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MpuKnagHoM nporpaMmHbIi MHTepdeic komnoHeHTa UC.

NHbpacTpyKTypa oTKpbITbIX KAtoyen (MOK) — Habop
CpeacTB, pacnpeneneHHbIX CNy»K6 1 KOMMOHEHTOB,
MCNONb3yeMbIX 415 NOAAEPKKM KPUNTO-3a4au
(wndposaHua, ayTeEHTUPUMKALLMK, NOANNCK) HA OCHOBE
3aKPbITOrO M OTKPLITOTO K/KOYEN.

OTKpbITbIN cTaHAapT (RFC 7519), onpeaenstowmia
KOMMaKTHbIM M CaMOA0CTAaTOYHbIM cnocob nepesaym
nHbopmaumm mexay ctopoHamu B Buae JSON-o6bekTa,
NoANMCaHHOTO LMbPOBOI NOANMUCHIO UK
3aWwndpoBaHHOro.

Pa3ButMe npotoKona SSL, Kpuntorpadpuyeckmin NPOTOKON Ha
ocHoBe cepTudmkaToB X509, obecrneymnBaroLLnit
opraHuM3auuto 6e3onacHo ceTeBoi CBA3M U B3aUMHYHO
ayTeHTUOMKALMIO KMEHTa U cepBepa.

KpunTtorpaduueckunii npoToKos, obecrneymsatoLLmin
opraHu3aunio 6e3onacHom ceTeBOM CBA3M MeXAY KMEHTOM
N CEPBEPOM M YNPOLLEHHOW NPOBEPKON NOANMHHOCTHU
CTOPOH CBA3K C NpUMeHeHueM cepTudmkaTos x509.

Bepcua mexayHapoAHOro cTaHAapTa, onpeaenatoLlas
CTPYKTYPY LMPPOBbLIX CEPTUDUKATOB, COAEPHKALLMX
nHdopmaumto o cybbekTe (Nonb3oBaTene, yCTPOUCTBE UK
OpraHu13aumnm), oTKPbITbIA KoY cybbekTa u
OOMOJIHUTE/NIbHbIE PaCLLIMpPEHUA, UCMOIb3yeMble ANA
HaCTPOIKM NoBeAeHUA cepTUdMKaTa U yaydLIEHUA
bYHKUMOHANbHOCTU. AABNAETCA OCHOBOW COBPEMEHHbIX
METOA,0B ayTEHTUPUKALMM U 3aLMUTbI AAHHbIX B UHTEPHET-
KOMMYHMKaLUUsAX, BKAoYaa TLS/SSL M 31eKTpOoHHY nouTy.

B..

YaocroBepAowmin LieHTp — NporpammHbIi uan
nporpaMmHo-anmnapaTHbI KOMMNIEKE, obecneunBatoLLmii
yMpaB/ieHNE }KMU3HEHHbIM LMKAOM cepTudumKaTos x509.

Technology. Talent. Results.
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Coupnuows | racungpona | omame

LIC (CA) LeHTp Ceptudumkaumm  LeHTp Ceptudmkaumm (Certification Authority) — cepsep,
npeaHasHa4YeHHbIN A9 BbiNyCKa W 0T3blBa CEPTUPMKATOB, A
Take nybamkaumm CRL (COC). YacTb YaocToBepAoLLero

LeHTpa.
HSM Hardware Security Cneumanm3nMpoBaHHOE YCTPOMUCTBO A4/1A reHepaLmm,
Module XPaHeHUA 1 ynpaBaeHUA KpUnTorpaduyeckumm Karodamu.
KRA Key Recovery Agent Monb3oBaTesib, UMEIOLNM crieuyanbHbl cepTUdUuKaT U

npasa A4/1A pe3epBHOro KONMPOBAHWUA U BOCCTAHOBAEHMA
KpunTtorpaduyecknx katouve n unmdposbix cepTUdUKaTOB.
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OnpepeneHuna

Mukpocepsuc OTaenbHAA Nporpamma, ABAAIOLLAACA YaCTbHO MPOrPAaMMHON CUCTEMbI UM NPOEKTA,
peanusylwan otaebHbln GYHKLUMOHAJbHbIN UAM MHPOPMALMOHHbIN 610K U TECHO
CBA3AaHHAA C 4PYrMMMN YaCTAMM CUCTEMbI UM NPOEKTA Yepe3 ceTeBble Bbi30Bbl API.

Ponb Habop cucTeMHbIX M 06bEKTHbIX NPaB, KOTOPbIE MOTYT ObITb BblAAHbl M OTO3BaHbI Kak
eauHoe Lenoe, u nocne gobasneHns ston Ponum, moryT 6biTb BpeMeHHO
aKTMBUPOBAHbI U AeaKTUBMPOBaHbI BO BPEMS CYLLECTBOBAHWUSA CECCUN.
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1. BBegeHune

HactoAawmit [AOKYMEHT OTHOCMTCA K 3KchayaTauMoHHOM agokymeHTauum [0 "Cuctema
LEeHTPaNN30BaHHOro aHaM3a M ynpasaeHUa reteporeHHbIMM UHbpacTpyktypammn — MiniCA" (nanee —
MiniCA). Paspabotumnkom MO MiniCA aBnsietca OO0 «Knupysit TEKHONOAKUCY.

MiniCA — 37O UeHTp cepTUdMKaLMKU, KOTOPbIA BbINONHAET BbiNYCcK cepTudmkaTos X.509v3 Ha
ocHoBe CSR-3anpocos B popmaTe PKCS#10, ncnonb3ys rotosble WwWabsioHbl. CUcTema NO3BO/IAET CO34aBaThb
M HacTpamBaTb 3TM WAbBIOHbI, @ TaKKe OT3bIB CePTUPUKATOB C YKasaHuem npmumHbl. MiniCA dopmupyet
CNUCKN 0TO3BaHHbIX cepTudmkatoB (CRL m DeltaCRL), npepoctaBnser craTyc cepTUdMKaToB yepes
npotokon OCSP n obecneumBaeT AOCTYN K HUMM MO cepuitHomy Homepy mam SHALl-otneyaTtKy. Bce
3anpocbl, cepTudurKaThl, XKypHaabl cobbiTnit 1 CRL/DeltaCRL coxpaHatoTca B 6a3e gaHHbIX. YnpasieHue
ocyuiecTBasieTca Yepes Beb-uHTepdeiic n AP, a TakKe nogaepxueaetca pabota ¢ npotokonom SCEP gns
BblMycKa cepTUdUKaTOB.

MO MiniCA aBnaeTcs passuTnem ogHoro ns moaynen N0 «Cucrema LLeHTPAIM30BaHHOMO aHaM3a
M yYNpaBfieHWs TreTeporeHHbIMU UHpacTpykTypamm (LYTU)», 3apernctpupoBaHHoO B PeecTpe
poccuiickoro MO (Peectposaa 3anucb N213033 ot 21.03.2022), o6nagaeT pacliMpeHHbIM COCTaBOM
GYHKUMIA M NO3BONAET NPUMEHATHCA B OTAE/IbHO YCTaHaBAMBAEMOM UCMONHEHUM.
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2. OyHKUMM MiniCA

OcHoBHoW ¢yHKLMel MiniCA aBnaeTca ynpasaeHMe KNU3HEHHbIM LMKAOM CePTUPUKATOB:

1) Bbinyck cepTndurKaTos:
- Bbinyck ceptndukatos X.509v3 Ha ocHose CSR 3anpocos B popmaTe PKCSH10;
- MNMopaeprKa WabsoHOB cepTUPMKATOB A8 HANOJIHEHUA U KOHTPO/IA aTpubyTos
cepTMdUKaToB;
- MopaeprkKa BbiNycKa cepTUPUKATOB NO pasinYHbIM npoTokonam — SCEP, WSTEP m
T.M.
2) MpepocraBneHme cepTmdunKaTta no 3anpocy:
- BO3MOKHOCTb NOIYyYEHMA BbINYLLEHHbIX CePTUPUKATOB NO 3anpocy;
- BO3MOKHOCTb MONYYEHMA Pa3/INUHbIX BbIDOPOK M OTYETOB O BbIMNYLLEHHbIX
cepTuduKaTax.
3) OT3bIB cepTudmKaTa:
- OT3bIB CEPTUPUKATOB C YKa3aHMEM NPUYNHDI;
- dopmunposaHme Cnmcka OTo3BaHHbIX CepTudmrKkaTos (COC, CRL);
- dopmmpoBaHMe Pa3HOCTHbIX CMIMCKOB OTO3BaHHbIX cepTudukatos DeltaCRL;
- MpepocTaBneHme MHbOpMaUMm o cTaTyce cepTuduKaTta no npotokony OCSP.
4) BcnomoratenbHble GyHKUUK:
- CoxpaHeHune nHdpopmaumm o Bcex 3anpocax, ceptudurarax, CRL/DeltaCRL B 6a3e
OaHHBIX;
- TeKCToBbIN KypHan cobbITuii;
- Beb-nHTEepdeic c nogaepKKon ponesoi moaenu;
- APl-uHTepdeic c obecneveHnem aBTOpM3aLMN U pasgeneHuns ponen;
- Moapeprka GYHKUMIN CAaMOaMarHOCTUKMY;
- MopaepKKa xpaHeHma kKatoda LIC Ha annapaTtHbIx HocuTenax HSM.
5) Bbinyck cepTMdmKaToB:
- Bbinyck ceptudmkatos X.509v3 Ha ocHose CSR 3anpocos B popmaTte PKCS#10;
- MNoppeprkka WabnoHoB cepTUPMKATOB A5 HANOJHEHMA U KOHTPOAA aTPUOYTOB
cepTUPUKaTOB.
6) O713bIB cepTUdMKaTa:
- OT3bIB cepTUPMKATOB C yKa3aHMEM NPUYUHDI;
- BosBpaueHue B geicteue ceptudukata (Unrevoke);
- dopmuposaHume Cnucka OTosBaHHbIX CepTrudmkaTos (COC, CRL);
- ®opmupoBaHMe PasHOCTHbIX CMMCKOB OTO3BaHHbIX cepTudmKaTos DeltaCRL;
- MNpepoctaBneHne nHdopmaumm o ctaTyce ceptudmkata no npotokony OCSP.
7) MpepocrasneHme MHGopmaumm o ceptudmKaTax no 3anpocy:
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- BO3MOKHOCTb NOSYYEHMA BbINYLLEHHbIX CEPTUPMKATOB MO 3anpocy;
- BO3MOXHOCTb MacCOBOW BbIrpy3KU cepTUPUKATOB;
- BO3MOKHOCTb NOYYEHMA PA3NNYHbIX BbIBOPOK M OTHETOB O BbINYLLEHHbIX
cepTudmKaTax.
8) JonosHuTenbHble GyHKLUM:
- TMoaapep»Ka NpOTOKOI0B 3anpoca cepTUPUKATOB:
° MopaaeprKKa BbiMNycKa cepTudmKaTos no npotokosny SCEP;
° MopaeprKka BbiNycKa cepTuduUKaToB no npoTokony MS-WSTEP;
° MopaeprkKa BbinycKka cepTuduKkaTos no npotokosam ACMEv2, MS-RPC, CMP,
EST.

- WHTepdeiic nonb3oBatens

. NHTepdenc KOMaHAHOM CTPOKY;
. Beb-nHTepodeiic;
. APl-untepodeiic.
- KypHanupoBaHue
. ypHan cobbitnit MiniCA B 6a3e AaHHbIX;
. TeKCTOBbIN KYypHan cobbITUiA.
- MoHUTOPUHT
. Moapeprka GYHKUMIN CAaMOaMarHOCTUKMY;
. OnoBeLLeHMA 0 COBbITUAX KUIHEHHOTO LIMKAA CEPTUDUKATOB.
- be3sonacHocTb
° PasrpaHuyeHume nofHOMOUYMIM Nosib3oBaTtenel K dpyHkupam Ul (ponesasn
mopaens);
° PasrpaHuyeHMe NoSIHOMOUYMI Nosib3oBaTenen K dyHKkumam MiniCA;
° 3alWwmLLeHHOE XPaHEeHMA 3aKpPbITbIX Katodel B B, LLC u ynpaBaeHne nmu c

nomolpbto AreHta BocctaHosneHusa Kntoueit (KRA);
° MopaepKKa xpaHeHma kKatoda LIC Ha annapaTtHbIx HocuTenax HSM.

- Bsammo,u,eﬁcmme C opyrmmm cuctemamu:

° My6nmkauma CRL Ha BHelWHMe cepBepbl;

° My6nmkauma ceptudurkatos n CRL B 06beKTbl LDAP Microsoft Active
Directory;

° My6nukauma ceptudukatos n CRL B 06beKTbl LDAP Samba;

° NHTerpayma c cuctemomn KeyBox.

- ®yHKUUKM 06CNYKMBAHMA:
) PesepBHOE KONMPOBAHME;

) ApPXVMBUPOBaHME UCTEKLLUX CEPTUDUKATOB.

B cneaytowmx pasgenax 6onee nogpobHO onmcaHbl BbiNoAHAEMble GYHKLUUN M 33434,
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3. ®yHKUUM cUCTEMDI

3.1.

Boinyck ceptndmnkatos

B pamKkax GpyHKUMK BbiNycKa cepTudmkaToB MiniCA obecneunsaet popmupoBaHme ceptudmKaTa

Ha ocHoBe WMHbOPMaLWK, NMOCTyNatoLWei oT nonb3osatens. OnNUcaHHble HUXKE GYHKUMUK OnpeaensioT

cnocobbl nonyvyeHuns n 06paboTKM BXOAHON MHPOPMALLMKN N8 BbINYCKA CepTUPUKATOB.

KomnoHeHT
HasBaHue

Kpatkoe onucaHue

[octyn K dyHKLUUM yepes
KOMaHAHYIO CTPOKY
(mclient)

Aoctyn K dyHKuMM C
nomolublo Be6-mHTepdpeinca

Bbinyck
cepTuduKaTos
X.509v3 Ha
ocHoBe CSR
3anpocos B
dopmare
PKCS#10

MNMopaepKKa
wabnoHoB
cepTudumKaToB
ona
HaMoNAHeHUA
N KOHTpOAIA
aTtpubyTtos
cepTnudmKaToB

Moanuck 3anpoca CSR B
dopmate PKCS#10
ceptuduratom LIC. Mpwm
dopmmpoBaHUM
cepTuduKaTta B Hero
nobasnsaeTca pas,
pacLUMpPEHNI:

o EKU;

o CDP;

o AIA

o UT.M.

CepTtudukat dopmupyercs ¢
MCMONb30BAHNEM MaKeTa
OpenSSL. Ceptudukar
3anucolBaeTcs B 6asy
[AaHHbIX U BbIKNa4blBaeTCs B
yKa3aHHYyo nanky, B
3aBUCMMOCTM OT HACTPOEK.

LLlabnoHbl cepTndmKaToB

HeobxoaAnmbl gnn

cnepyroLmx Lenen:

e KoHTponb cocTaBa
aTpmbyToB B 3aMpoce;

e YnpolieHne co3gaHus
3anpoca nyTem yKkasaHusa
Yyactu aTpmbyToB B
wabsoHe.

LabnoHbl xpaHaTesa B B4, LIC
1 copepKaT Hanbonee
4acTo U3MeHseMble

[ns BbinycKka cepTudukaTa
C NMOMOLLIO KOMaHZHOM
CTPOKM UCMoNb3yeTcA
yTuamMTa mclient.

B TMNOBOM KOMaHAe
BbIMyCKa cepTndmKaTta
yKasblBaeTcsa NyTb K panny
3anpoca, Mms WwabaoHa u
NyTb K cCePTUOUMKATY.

./mclient ca -csr test.req -
template tls -out test.crt

[na ynpasneHusa
WwabsoHamM umetroTcs
cnepyowme KoMaHabl:

e KomaHaa Ha co3gaHue
wabsoHa ./mclient
addtempl;

e KomaHpaa Ha yaaneHue
wabsoHa ./mclient
deltempl;

TrnoBoW No/Ib30BaTENbCKUI

nyTb:

e HaxkaTb KHOMKyY "3anpoc
ceptudmkarta”;

e BcTaBuTb B OKHO TEKCT
3anpoca;

e YKa3aTtb WabnoH;

HaaTb KHOMKy
"MoaTBepauntb".

Mcnonb3oBaHue wabioHa npu
BbIMyCKe cepTuduKaTa
ONMCcaHo B NpeablayLuem
NyHKTE.

[na npocmoTpa, co3aaHus
WY pefaKkTUpoBaHUA
WabnoHOB HY*KHO BbIGPaTb
BKMaaky "LLabnoHbl". Ans
npocmoTpa u
peaaKkTMpoBaHuUA BbibpaTb
HY>KHbIW Wa6a0H U3 cnucka.
[na co3gaHmsa HOBOroO

Technology. Talent. Results.
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KomnoHeHT
HasBaHue

Doctyn K pyHKUMM yepes
KOMaHAHYIO CTPOKY
(mclient)

KpatKkoe onucaHue

Doctyn K pyHKUMM C
nomoLublo Be6-uHTepderica

aTtpubyTbl. OcTanbHble
aTpubyThbl, ABHO
HeyKa3aHHble B 3anpoce 1
wabnoHe, 3ano/IHAOTCA
napameTpamu no
ymonyaHuio OpenSSL.

e KomaHaa BbiBOAA
napameTpoB LWabaoHa
./mclient gettempl;

e KomaHaa BbiBOAA
cnucKa wabioHoB
./mclient templates.

LLlaboHbI uMetoT

paspelleHunsa Ha

MUCMO/Ib30BaHME U

U3MEHEeHMe.

LLIab1oHbI ABAAOTCA YacTblo
npoueaypbl 3anpoca u
co3paHusa ceptudmKara.

WabAOHA HYXKHO HaXKaTb
KHoMKy "Co3gaTthb WwabioH".

3.2,

KomnoHeHT
HasBaHue

OT3bIB cepTudUKaTa

[octyn K dyHKLUUM yepes
KOMaHZAHYIO CTPOKY
(mclient)

KpaTtkoe onucaHue

[octyn K dyHKuMM C
nomoLublo Be6-uHTepdeiica

OT3bIB
cepTuduKaTos
C YKazaHuem
NPUYUHbI
(Revoke)

Mpw oT3bIBE CEPTUDUMKATA
OH nomeyaeTca B b/
ctatycom Revoked.
Lob6asnsaetca B CRL npu
cnepytowem ero
dopMUpPOBaAHUMN.
OT03BaHHble cepTUPMKATI
He [,0/1KHbl Yy4acTBOBATb B
6e3onacHOM
B3aMMOAENCTBUM.
MpoBepkKa cTaTyca
cepTudmKata u
COOTBETCTBYHOLLLAA €ro
06paboTKa BbINOAHAETCA
KAMEHTOM, MCNOJIb3YHOLMM
cepTudmKar.

OT3bIB OCyLLEeCTBAAETCA
KOMaH0M

./mclient revoke

OT3bIB cepTMdMKaTa
OCYLLLEeCTBAAETCA U3 ero
KapTOUYKM MM MPSMO U3
crnvcKa ceptTudukaTos. Mpu
0T3blBEe HEOBX04MMO YKa3aTb
NPUYKHY.

Technology. Talent. Results.
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KomnoHeHT
HasBaHue

Doctyn K pyHKUMM yepes
KOMaHAHYIO CTPOKY
(mclient)

KpatKkoe onucaHue

Doctyn K pyHKUMM C
nomolublo Be6-uHTepderica

Bo3sspawieHune
B Jencreue
ceptudumkaTa
(Unrevoke)

dopmunposaH
ne Cnuncka
OT03BaHHbIX
CepTtudukato
B (COC, CRL)

dopmunposaH
ne
Pa3HOCTHbIX
CMW1CKOB
OTO3BaHHbIX
ceptuduKaTos
DeltaCRL

CepTuduKaTtbl, 0TO3BaHHblE  Bo3BpalueHue B AencTene

¢ npuumHom Certificate ceptTudurKarta
Hold, moryT 6b1Tb ocylecTBAseTcs
BO3BpALLeHbl B AEICTBUE U komaHAoil

13bATbl U3 dpannos CRL. . .
./mclient repair

Mpn dopmmnposaHmm Cnncka
OTo3BaHHbIx CepTndMKaTOB
(COC, CRL) B Hero
NMOMELLATCA CEPUMHbIE
HOMepa BCex OTO3BaHHbIX
ceptudumrartos. CRL
dopmupyetca B b, LC, a
TaKKe MOXeT 6bITb
nomeLtleH B ¢paiin no
yKasaHHOMY MyTW.

®opmuposaHme CRL
BbINO/IHAETCA KOMaH4oM

./mclient updcrl

dopmupoBaHume deltaCRL
BbIMOIHAETCA KOMAHZOM

Mpu popmmnpoBaHme
PA3HOCTHbIX CMNCKOB
OTO3BaHHbIX CEpPTUDUKATOB
DeltaCRL B Hero
NOMELLAITCA CEPUMHbBIE
HoMepa Bcex cepTudUKaTOoB,
OTO3BaHHbIX C MOMEHTA
ny6avMKaumMm nocnegHero
nonHoro CRL.
dopmuposaHume DeltaCRL
NO3BOJIAET CHU3UTb
Harpy3Ky Ha ceTb U
BbI4MC/IUTENbHbIE PECYPCDI,
0CobeHHo B cyyae
6o/bloro o6bema
0TO3BaHHbIX CEPTUOUNKATOB
B nonHom CRL.

./mclient updeltacrl

[nsa BO3BpalLeHWA B AeilcTBUE
HYKHO Bbl6pPaTb
COOTBETCTBYHOLLNA
cepTMdUKAT B CAUCKE U
HaaTb KHOMKY
"BoccTaHOBUTL BblOpaHHbIE
ceptudukatbl'.

Ha Bknagke "CRL" B meHto
"Nenctena" Bbl6paTb NYHKT
"O6HoBUTbL CRL".

Ha Bknagke "CRL" B meHto
"Nenctena" BbI6PaTb MNYHKT
"O6HoBUTL DeltaCRL".
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KomnoHeHT
HasBaHue

KpatKkoe onucaHue

Doctyn K pyHKUMM yepes
KOMaHAHYIO CTPOKY
(mclient)

Doctyn K pyHKUMM C
nomoLublo Be6-uHTepderica

Mpepoctasne  OTAeNbHbIA MUKPOCEPBUC NHTepdeic nonb3oBaTena  UNHTepdelic nonb3osartens
Hue mOCSP npuHumaeTt oTCyTCTBYeT oTCyTCTBYET
MHOOPMaALMKM  3aMnpOoChl OT KMEHTOB U
o cTaTyce BO3BpaALLLAEeT B OTBET CTATYyC
ceptudmurkata  cepTUPMKaTOB.
no npotokony OnpegeneHune cTaTyca
OCSP NPOUCXOAMUT B pexxmme
peasibHOro BpemeHu npu
MOMOLLM NPAMOro
obpawenus Kk b4, LC.
3.3. I'Ipep,OCTa B/1eHUne I/IH(I)OpMaLI,MM (0] CepTI/l(I)M KaTaX no
3anpocy

KomnoHeHT
HasBaHue

KpaTtkoe onucaHue

[octyn K dyHKLUUM yepes

KOMaHAHYIO CTPOKY
(mclient)

Aoctyn K dyHKLuMM C
nomoLublo Be6-uHTepdeiica

Bo3amorkHocTb  [lonib3oBaTenu moryT

nosay4yeHuma 3aMpocuTb Kak cam

BbIMYLLEHHbIX  BbIMNYLLEHHbIV cepTudmKaT

ceptndmkatos m3 b LUC, Tak u

no 3anpocy COMYTCTBYIOLLYHO
MHbOPMaLMIO NO Hemy.

Bo3amorkHocTb  MaccoBas BbIrpy3sKka

MaccoBoW cepTuduKaTos

BbIrPY3KH ncnonb3lyerca ana

cepTMOUKATOB  CUHXPOHM3auum b LIC c

APYTMMU CUCTEMAMMWN.

[ns 3anpoca nHdopmaumm

no cepTuduKaTam
MCNO/b3YIOTCS KOMaHAb!

./mclient get
./mclient status

KomaHga ans maccosoi
BbIFPY3KU

./mclient export

B crnvcke cepTudmKaTos
BbIOPATb HYXKHYIO CTPOKY;

3aliTK B KApTOUKy
cepTMduUKaTa;

Ona nonyyeHua
ceptudmkata B Buge daiina
Ha*KaTb KHOMKY "CkayaTb
ceptudmkat'.

B cnucke cepTudmKaTos
BbI6pPaTh HYXKHblE CTPOKM,
OTMETMB MX Fa/IoYKOM;

HarkaTb Ha KHoMKy "CKayaTb
ceptudumkat'.

Technology. Talent. Results.
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Doctyn K pyHKUMM yepes

KomnoHeHT AocTtyn K dyHKLUM C
KpaTkoe onucaHue KOMaHZAHYIO CTPOKY -
HasBaHue . nomolubio Beb-uHTepdeiica
(mclient)

Bo3moxHocTb  [Mosib30BaTe/lb MOXKET NHTepdeinc KomaHaHOM e B cnucke ceptudukartos (a
nosay4yeHumn cbopmmnpoBaTb BbIBOPKY CTPOKW OTCYTCTBYET. TaKKe 3anpocoB U
Pa3INYHbIX cepTUdUKaTOB C cobbITUi) chopmmnposaTtb
BbIOOPOK U onpeaeneHHbIMK BbIOOPKY MPY NMOMOLLLM
OTYeTOB O napameTpamu 1 BbIrPy3nTb WMHCTPYMEHTOB NMOMUCKa U
BbINyLLEHHbIX  ee B dain. dunbTpaLmm;
cepTuduKaTax e HaxaTb Ha KHOMKy

BbIrpy3KM daina.

3.4. JononHutenbHble GYHKLUMK

3.4.1. NHTepdelic nonb3oBaTens

Aoctyn K dyHKLUUM Yepes

KomnoHeHT [octyn K dyHKuMM ¢
KpaTtkoe onucaHue KOMaHZHYIO CTPOKY -
HasBaHue . nomolubio Beb-uHTEepdeiica
(mclient)
NuTepdeiic Mporpamma mclient,
KOMaHZHOW no3Bo/AOWanA ynpaBaAaTb
CTPOKM dyHKLMAMKM MiniCA npu

nomoLm nHTepdeica
KOMaHZHOM CTpoKK. Mpu
MOMOLLY BXOAHbIX
napameTpoB, 3343aBaeMbix
npu 3anycKke Nporpammsi

Beb- Beb-nHTepodeic NHTepdenc KomaHgHOM Joctyn K noptany Beb-
nHTepdenc obecneumBaet yaobHoe u CTPOKW OTCYTCTBYET. nHTepdelica c NOMOLLbIO
(KOHTpO/NbHAsA  HarnsgHoe npeacTaBAeHue 6pay3epa

naHesb) MHPOPMALUN U UHTYUTUBHO

NMOHATHbIM AOCTYN K
dyHKumam LIC. MNosblwaet
KoMdopT paboTbl U CHUKAET
TpeboBaHMA K
KBaMdUKaLmm
nosib3oBaTens.
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KomnoHeHT
HasBaHue

KpatKkoe onucaHue

Doctyn K pyHKUMM yepes
KOMaHAHYIO CTPOKY
(mclient)

Doctyn K pyHKUMM C
nomoLublo Be6-uHTepderica

API- APl-uHTepdeic Bce komaHabl mclient Bce rpaduyeckme anemeHThbI
nHTepdeinc obecneuunBaet ncnosb3ytoT AP| BbI3OBbI. ynpasaeHuns ucnonbsytot API
BO3MOHOCTb BbI30BbI
nogkntoveHmsa kK LIC npum
MOMOLLY CTOPOHHMUX
NPUNONKEHWNA.
3.4.2. MNopaepKa NPOTOKO/I0B 3anpoca cepTUPUKaToB

KomnoHeHT
HasBaHue

KpaTtkoe onucaHue

[octyn K dyHKLUUM Yepes
KOMaHZAHYIO CTPOKY
(mclient)

Aoctyn K dyHKuMM C

nomoLyblo Beb6-uHTepdeiica

MNopaepxKa
BbIMycKa
cepTuduKaTos
no NPOTOKONY
SCEP

MNopaeprKka
BbIMycKa
ceptuduKaTos
no NPOTOKONY
MS-WSTEP

OTaenbHbI MUKPOCEPBUC
uSCEP npuvHMmaeTt 3anpocsl
OT K/IMEHTOB NO MPOTOKONY
SCEP v nepeHanpasaseT ux
B MiniCA. B oTBeT nonyyaet
cepTudUKaT 1 Bo3BpaLLaeT
€ro K/JMeHTy.

OTAenbHbI MUKPOCEPBUC
NPUHUMAET 3anpocbl OT
Windows-KaneHToB no
npotokony MS-WSTEP n
nepeHanpasasaeT Ux B
MiniCA. B otseT nony4aet
cepTMduKaT 1 Bo3BpaLLaeT
ero KaneHty. Heobxoguma
npenBapuTebHO
HaCcTpoeHHas
nHdpacTpykTypa Microsoft
Active Directory.

[na TecTupoBaHuA
3anpocoB No NPOTOKOJY
SCEP cywecTsyeT
oTAeNbHaA yTUAUTA
uScepClient. C ee
MOMOLLbIO MOYKHO
npoBepuTb
paboTocnocobHOCTb
cepsuca SCEP.

NHTepdenc KomaHaHOM
CTPOKM OTCYTCTBYET.

Ipadmyecknin nuTepdeiic
Nno/sib30BaTesNA OTCYTCTBYET.
CropoHHue SCEP-knneHTbl
MMeo CBOM COBCTBEHHbIN
nHTepoelic.

Beb-nHTepdeic
nosib30BaTenNsi OTCYTCTBYET.
[ns HacTponKu
MHOPACTPYKTYpPbI 1 3aMpOCOB
cepTMdUKATOB UCNONb3YHOTCA
OCHACTKM, BCTpOeHHble B OC
Windows.

Technology. Talent. Results.
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3.4.3.

KomnoHeHT
HasBaHue

KypHanmposaHue

Kpatkoe onucaHue

Doctyn K pyHKUMM yepes
KOMaHAHYIO CTPOKY
(mclient)

[octyn K GyHKuMM ¢
nomoubto Be6-uHTEepdeiica

KypHan
cobbITui
MiniCA B base
OAHHbIX

TeKCcToBbIN

B B LUC coxpaHaeTca
MHbOpPMaLMsA 0 3anpocax Ha
cepTMdUKaTbI, a TaKKe BCeX
OENCTBUAX, BbINOJIHEHHbIX
MiniCA ona ynpasneHuma
YKU3HEHHbIM LMKIOM
cepTMdUKaTOB.

TeKCTOBbIN KypHan
COObITUIN COXPAHSET BCe
[eNcTBUA, BbINOHAEMblEe
MiniCA. YpoBeHb

Bo3amoxeH goctyn ns
KOMaHAHOM CTPOKM K
Tabauue B B[] c nomoulbio
yTnunuTbl Postgres

CTaHAApTHble KomaHabl OC

Bknaagka "3anpochb!”

Bknagka "Cobbitua'

Het rpadunyeckoro

mypHanu YpHaNMpOBaHNA . - cat, tail u T.n. nHTepdelica
cobbITUl onpeaenaerTcs B HaCTPOMKax
cuctembl. 1o ymonyanuio,
daiin }KypHana HaxoamTcs
no nytv ./logs/MiniCA.log.
3.4.4. MOHUTOPUHT

KomnoHeHT
HasBaHue

KpaTtKkoe onucaHue

[octyn K dyHKLUUM yepes
KOMaHZAHYIO CTPOKY
(mclient)

[octyn K dyHKuMM ¢
nomoLublo Beb6-uHTepdeiica

MNopaepKKa
bYHKLMI
camogmarHoc
TUKMU

JunarHoctnyeckme KomaHapl
BbIBOAAT CTaTUCTUKY MO
OCHOBHbIM napameTpam LC.
Mpepocrasnatot
nHbopmaumIo B OTBET Ha
API 3anpocbl

[na 3anpoca
AMArHOCTUYeCKOM
nHpopmauymm
NCMONb3YHTCA KOMaHAbI
./mclient ping

./mclient stat

Ha Bknagke "Hactpolika"
npeacTaB/ieHbl HEKOTOpble
napameTpsbl

Technology. Talent. Results.
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KomnoHeHT
HasBaHue

Doctyn K pyHKUMM yepes
KOMaHAHYIO CTPOKY
(mclient)

KpatKkoe onucaHue

Doctyn K pyHKUMM C
nomoLublo Be6-uHTepderica

OnoseuweHna  [pu 3anpoce ceptudmkaTa NHTepdenc KomaHaHOM B gmanore BbinycKa
0 cobbITUAX MOXHO YyKa3aTb cobbITUA CTPOKM OTCYTCTBYET. cepTMdUKaTa MOXKHO
YKM3HEHHOTO  KM3HEHHOTO LKA, Npu £06aBuTb agpeca
UMK HaCTyMn/JeHUN KOTOPbIX 3/IEKTPOHHOM NOYTHI 1
cepTMdUKaToB nosb3oBaTeNb byaer yKa3aTb co6bITUA.

noJsly4yaTb yBeAOMAEHUS:

e BbinycKk ceptudumKaTa;

e OT3bIB cepTUdMKaTa;

e McTeyeHune cpoka

Oencreuna ceptudmKaTa.
3.4.5. be3onacHocCTb

KomnoHeHT
HasBaHue

Aoctyn K dyHKLUUM Yepes
KOMaHZAHYIO CTPOKY
(mclient)

KpaTtkoe onucaHue

Aoctyn K dyHKuMM C
nomoLyblo Beb-uHTepdeiica

PasrpaHunueH
ne
NOJIHOMOY U
nosb3oBaTtesie
1 K dyHKUMAM
Ul (poneBas
MOJEenNb)

CepTuduKaTbl aBaatoTCA
O0BEPEHHOM CYLLHOCTbIO B
MHGOPMALMOHHOM
NHOpPaACTPYKType,
NPUMEHALOTCA B TOM Ymncie
ONA ayTeEHTUPUKALNM U
aBTopu3sauuu. NMoatomy
pa3rpaHuYyeHmne AocTyna K
dYHKUMAM BbIMNyCKa
cepTUOUKATOB U
N3MEHEHUI0 KOHPUTrypaumm
LIC aBnAeTcsA BaXKHOM
yacTbto obecneyeHun UB.
PoneBas moaenb nossonaet
npeaocTaBmTb
Nonb30BaTENAM TO/IbKO Te
dYHKUMK, KOTOpble
HeobxoaMMbl UM ANS
BbINO/IHEHWNA paboyero
npouecca. Ponesasa moaenb
OCHOBaHa Ha JWT-ToKeHax,
KOTopble NpeaocTaBnseT
KeyCloak.

NHTepdeinc KomaHgHOM
CTPOKM OTCYTCTBYET.

lpadumyecknin nHTepoeiic K
HacTpoKKam ponew
npepocrasnset KeyCloak.

Technology. Talent. Results.
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KomnoHeHT
HasBaHue

KpatKkoe onucaHue

Doctyn K pyHKUMM yepes
KOMaHAHYIO CTPOKY
(mclient)

Doctyn K pyHKUMM C
nomolublo Be6-uHTepderica

PasrpaHnyeH
ne
NMOJIHOMOY NI
nosib3oBartesie
1 K QyHKUMAM
MiniCA

3awmuieHHoe
XpaHeHune
3aKpPbITbIX
Kntoyein B B/
LUCwn
ynpasseHune
UMM C
NMOMOLLBIO
AreHTa
BoccraHoBneH
ns Knrouen
(KRA);

MNopaepKKa
XpaHeHusA
Kntoya LIC Ha
annapaTHbIX
HOCUTEeNsX
HSM

Ponesas mogenb MiniCA
OCHOBaHa Ha JWT ToKeHax.
OTBETCTBEHHOCTb 3a
dopmmMpoBaHME TOKEHA
JIEXKUT Ha CTOPOHE K/IMEHTA.

XpaHeHue B B[, LIC
3aKPbITbIX KOYeENn
cepTMdUKaToB B
3awmndpoBaHHOM BUAE.
WndposaHue
NPON3BOANTCA NPU MOMOLLM
ceptTuduKaTta AreHTta
BocctaHoBneHuMA Kntoueld
(KRA). ®yHKUMSA BbIFPY3KM
cepTUdUKATA C 3aKPbITbIM
Knto4yom B popmate PFX.

XpaHeHue cepTudurKaTa n
Kntoya LIC c nomoLbo
annapaTtHbix moayne HSM
3HAYUTE/IbHO MOBbILWIAET
6e3onacHocTb LC,
NOCKOJIbKY K/toY
HEBO3MOXHO He
CAaHKLWOHUPOBAHHO
M3B/IeYb AaXKe NPU Haanuum
dusnyeckoro gocryna K
MOAY/IHO.

PyHKLMA HacTpanBaeTca
npwu yctaHoske LIC c
NMOMOLLbIO
KOHOUIypaLMOHHbIX
daiinos. Onepauum c
KNOYaMM B AaNbHeNLWeM
OCYLLEeCTBAAOTCA NpU
NOMOLLM
cneuynanmnsnposaHHoro MO
ot nponssoautena HSM.

PyHKLMA HaCTpanBaeTca
npu yctaHoske LIC c
NMOMOLLbIO
KOHpUTYPaLMOHHbIX
daiinos.

NHTepdenc KomaHaHOM
CTPOKK K dyHKLUMAM HSM
npeaocTaBaser
nporpammHoe
obecrneyeHune
npousBoanTens.

Ipaduueckunii nHTepdelic
OTCYTCTBYET.

®PyHKLUMA HEe UMeeT Beb-
nHTepdelica,
npepgocrasgaaemoro MiniCA
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3.4.6.

KomnoHeHT
HasBaHue

B3aMMOp,el\;1CTBMe C Apyrmmumn cuctemamu

Kpatkoe onucaHue

Doctyn K pyHKUMM yepes
KOMaHAHYIO CTPOKY
(mclient)

[octyn K GyHKuMM ¢

nomouyblo Beb-uHTepdeiica

My6avkauma
CRL Ha
BHELHMe
cepBepbl

My6avKauma
cepTuduKaTos
nCRLB
0ODBEeKTDI

LDAP
Microsoft
Active
Directory

My6avkaumn
cepTuduKaTos
nCRLB
00BbEeKTDI
LDAP Samba

UHTerpauma c
cucTemoin
KeyBox

My6nvkauma CRL n
ceptudukartos LC no
pacnMcaHuio Ha BHELWHNe
cepBepbl, B TOM Yncne
HaxoAALMeca 3a
npeaenamu JS1BC.

My6avKkauma cepTudunKaTos
1 CRL B 06beKTbl LDAP
Microsoft Active Directory
Mo pacnycaHuUIo UK Mo
TpeboBaHuto.

My6avkauma cepTudunKaTos
n CRL B 06beKTbl LDAP
Samba no pacnucaHuio uam
no TpeboBaHuto.

CepBuc, N03BONAIOLLMM
cucteme KeyBox ynpaBnAatb
dyHKUMAMKM MiniCA.

NHTepdeinc KomaHgHOM
CTPOKW OTCYTCTBYET.

PyHKLMA HacTpanBaeTca
npu yctaHoske LIC c
NMOMOLLbIO
KOHOUIYpPaLMOHHbIX
daiinos.

NHTepdenc KomaHaHOM
CTPOKM K GYyHKUMAM HSM
npeaocTaBaser
nporpammHoe
obecneyeHune
npousBoanTens.

lpadmyecknin nHTepdeic K
HacTpoWnKam posen
npeaoctasnnet Keycloak

Ipaduueckunin uHTepdenc
OTCYTCTBYET.

®PyHKLMA HEe UMeET Beb-
nHTepdelica,
npegocrasaaemoro MiniCA
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3.4.7. ®dyHKUNM 06CcnyKMBaAHUS

Doctyn K pyHKUMM yepes
KOMaHAHYIO CTPOKY
(mclient)

KomnoHeHT

Kpatkoe onucaHue
HasBaHue

[octyn K GyHKuMM ¢

nomoubto Be6-uHTEepdeiica

PesepBHoe BbinonHeHWe pe3epBHOro [na sbinoneHusa
KOMMPOBaHWE  KOMWPOBAHMA MPU NOMOLLM  Pe3epPBHOrO KOMMPOBAHUA
KomaHg MiniCA. MCMNONb3YHTCA KOMaHAbI
./mclient backup
ApxuBupoBaH YganeHue U3 ocHoBHOW B/l
Me UCTEKLIUX  UCTEKLUIMX CePTUOUKATOB C
cepTMPUKATOB 3aZaHHOM rybuHOM No
aare.
3.4.8. API BbI30BOB
3.4.8.1. MpoBepKa cBA3U C CEPBUCOM
MeTtopg: POST

Endpoint: {BASE}/ping

{BASE} — 6a30Bas yactb URL, Hanpumep «https://MiniCA.some.domain»

JSON 3anpoc:

«action» : «ping»,

«time» : «...», // Tekywee Bpems B popmate RFC3339

}

JSON oTBeT:

Technology. Talent. Results.
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«errno» :0, // ko4 ownbkm (0 - ycnex)

«error» :«...», // TEKCT OWMBKM (B cnyyae ycrnexa nycTan CTPOKa)
reply :«pong», //sBcerpa"pong"

version : «1.x.y-hash», // Bepcusa MiniCA

«message» : « Welcome to MiniCA», // coobuieHune npuseTcTens
«ski» :«7544986F0F52...» // terywmii SKI LIC (hex)

}
HTTP oTtBeT:
1) 4xx, 5xx — owwmnbKa (cm. errno u error);
2) 200 — ycnex (errno=0).

3.4.8.2. 3anpoc Ha BbINyck cepTuduUKaTa
MeTtog: POST
Endpoint: {BASE}/ca
JSON 3anpoc:

{

«action» : «ca»,

«time»  :«...», // Tekywee Bpema B popmate RFC3339

«csr» i «...», // CSR 3anpoc (PKCS#10) B popmate PEM

«requester» : «...», // TOT, KTO 3anpocun ceptudukart (user/host)

«serial» : «...», // cepuiiHbIi Homep HoBoro cepTudmkaTa HEX (Mam nycro)
«days» :366, //3anpalumBaemblit CPOK AeincTBUA cepTudmkata (aHen) nam 0
«short» :false, // npn3aHaK «KOPOTKOKMBYLLErO» cepTUdMKaTa

«template» : «...», // uma 3agaHHoro WwabnoHa cepTuduKaTa

«no-aia» :false, // oTkntounTh pacwmpeHme AlA B ceptudukare (bool)
«no-cdp» : false, // oTkntounTb pacwmpeHune CDP B ceptudukaTe (bool)
«context» :«...»,// nONOAHUTENbHbIE AAaHHblE

«email» :«...», // aapec aneKTPOHHOW NoYTbI (418 CUCTEMbI YBEAOMNEHNN)

«flags» :0 //6utoBble ¢pnarm (oNUMOHaNbHO) ANA BHELHUX CUCTEM
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JSON otBeT:
{
«errno» 9, // xop ounbkm (O - ycnex)
«error» «...», // TekcT ownbku (B cny4vae ycnexa nycTas
CTpoKa)
«crypto-error» : «..», // ouwnbka kpuntonpoBangepa (OpenSSL)
«id» 1235, // wpeHTudukaTop cepTudukata B 6ase AaHHbIX
(int64)
«serial» «...», // cepwiiHbii HOMep cepTuPukaTa (Ha3HaAYEHHbIN)
«fingerprint» «...», // oTne4aTok cepTudpukaTta (HEX)
«requester» «...», // TOT, KTO 3anpocun ceptudpukaTt (user/host)
«template» «...», // wabnoH cepTtudukaTta
«short» true, // nNpu3HaK «KOPOTKOXMBYyWEro» cepTudpukaTa
(ecnn «pa»)
«crt» «...» [/ cepTupukaTt x509v3 B dopmaTe PEM
}
HTTP oTBeT:
1) 4xx, 5xx — owmnbKa (cm. errno u error);
2) 200 — ycnex, cepTudmKaT BbinyLleH (errno=0).
3.4.8.3. OT13bIB cepTUPUKaTa
MeTtopa: POST
Endpoint: {BASE}/revoke
JSON 3anpoc:
{
«action» «revoke»,
«time» «...», // Tekywee Bpema B ¢opmaTe RFC3339
«id» 1235, // wpeHTudukaTtop cepTtudukaTta B B (int64) wmnm
0
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«serial» «...», // cepuiHbii HOMep cepTudukaTa B H6as3e AaHHOro
uc

«fingerprint» : «...», // oTnevaTok cepTudpukata (HEX)

«requester» «...», // Bnageney ceptupukata (user/host)

«reason» «...», // NpuynHa oT3biBa cepTUPukaTa (COKpaWeHHO)

«comment» «...», // noppobHaa npuymHa oT3biBa (UTF8),
KOMMeHTapuu

«context» «...» // pononHuTenbHble AaHHble oT ECAYC (JSON)

JonkeH 6bITb 3agaH UK id, serial, fingerprint nnu requester (4to-To 04HO).

Ecnu ykasaH requester, To 0T3blBaeTcA NocneaHnin no nopaaky s tabauue b ceptudukar.

MNone «reason» OOMKHO NPUHNUMATb O4HO U3 8-mu A0onyCTmbIX 3HAYEeHUN’:

«cessationOfOperation»;

1) «unspecified»;

2) «keyCompromise»;
3) «CACompromise»;
4) «affiliationChanged»;
5) «superseded»;

6)

7) «certificateHold»;

8) «removeFromCRL».

CornacHo pykosoactsy no OpenSSL, gaHHble CTPOKU He YyBCTBUTENbHbI K perncrpy. OgHako

pekomMmeHAYyeTCA NCNONb30BaTb YKa3aHHbIE M,D,EHTMCI)MI-(aTOpr ana O,D,H006pa3l/1ﬂ.

JSON oTBeT:

{

«errno» 9, // xon ouwmnbkn (@ - ycnex)

«error» «...», // TekcT owmbkn (B cayyae ycnexa nycTas
CTpoOKa)

«crypto-error» «..», // owmbka kpunTonpoBanzepa (OpenSSL)

«id» 1235 // wpeHTudukaTop cepTudukata B 6Hasze AaHHbIX
(int64)

«serial» «...», // cepuitHbin HOMep cepTudukaTa

«fingerprint» «...», // oTne4yaTok cepTupmukaTa (HEX)

«requester» «...», // Bnageneuy ceptupukata (user/host)
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«status» : «...», // ctatyc (VALID, EXPIRED, REVOKED,
UNKNOWN )
«revoke-reason» : «...», // Npu4nMHa OT3biBa cepTudukaTa

«template» : «...» // wabnoH ceptudukaTa
}
HTTP oTtseT:
1) 4xx, 5xx — owwmnbKa (cm. errno u error);
2) 200 — ycnex, cepTudumKaT oTo3BaH (errno=0).
3.4.8.4. 3anpoc cTaTyca cepTudmKaTa
MeTtog: POST
Endpoint: {BASE}/status
JSON 3anpoc:
{
«action» . «status»,
«time» : «...», // Tekywee Bpems B ¢opmaTe RFC3339
«id» : 1235, // wpeHTupukaTop ceptudukata B BA (int64) wam
0
«serial» ! «...», // cepuiHbn HOMep cepTudpukaTa B 6ase AaHHOro
ile
«fingerprint» : «...», // oTne4aTok cepTudpukata (HEX)
«requester» i «...» [/ TOT, KTO 3anpocun ceptudukat (user/host)
}
LonxeH 6bITb 3agaH nau id, serial, fingerprint unu requester (4to-To oaHO).
Ecnn YKa3aH requester, TO BO3BpaWlaeTcA CTaTyC nocnegHero no nopAaarky B Ta6nmu,e E,U,
cepTudmKara.
JSON otBeT:
{
«errno» : 0, // xon oumbkn (@ - ycnex)
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«error» D «...», // TekcT owubku (B cnyyae ycnexa nycrtas
CTpoka)
«id» : 1235, // wpeHTudukaTtop cepTudukaTta B 6a3e AaHHbIX
(int64)
«serial» P «...», // cepuiHbih HOMep cepTudukaTa B b6aze
AdaHHoro UC
«fingerprint» I «...», // oTneyaTtok cepTudukata (HEX)
«requester» : «...», // TOoT, KTo 3anpocun cepTtudpukaTt (user/host)
«status» : «...», // cTtatyc (VALID, EXPIRED, REVOKED,
UNKNOWN)
«revoke-reason» : «...» // npu4nHa oT3biBa cepTudPMkKaTa
}
HTTP oTtseT:
1) 4xx, 5xx — owwmnbKa (cm. errno u error);
2) 200 — ycnex, cTaTyc cepTudmkaTa onpegeneH (errno=0).
3.4.8.5. 3anpoc ceptudmkaTta u3 b
MeTtog: POST
Endpoint: {BASE}/get
JSON 3anpoc:
{
«action» 1 «get»,
«time» i «...», // Tekyuwee Bpema B ¢opmaTe RFC3339
«id» : 1235, // wpeHTudukaTop cepTudukata B B (int64) wnam
0
«serial» ! «...», // cepuitHbiMi Homep cepTudukaTa B 6asze AaHHOro
ile

«fingerprint» : «...»,
CTpoKa
«requester» Dke.w»

//

//

oTne4dyaTok cepTtupukata (HEX) wmnu nyctan

TOT, KTO 3anpocun ceptudpukaTt (user/host)
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JonxeH 6bITb 3aaaH nau id, serial, fingerprint unu requester (4to-To oaHO).

Ecnun ykasaH requester, To Bo3BpallaeTcs Noc/ieAHM no nopaaky B Tabaunue b ceptudumkar.

JSON otBeT:
{
«errno» 9, // koA ouwnbkm (@ - ycnex)
«error» «...», // TekcT owmbku (B ciy4vae ycnexa nycTas
CTpoKa)
«id» 1235, // wpeHTudukatop cepTudukaTa B 6a3e AaHHbIX
(int64)
«serial» «...», // cepuitHbin HOMep cepTudukaTa B Hase
AaHHoro UC
«fingerprint» «...», // oTne4aTok cepTupukata (HEX)
«requester» «...», // TOT, KTO 3anpocun ceptudpukaTt (user/host)
«status» «...», // ctaTyc (VALID, EXPIRED, REVOKED,
UNKNOWN )
«revoke-reason» : «...», // nNpuYnHa OT3blBa CcepTuUPMUKaTa
«template» «...», // vma wabnoHa cepTtupukaTta (ASCII)
«crt» «...», [/ cepTudpukaTt B dopmaTe PEM
«email» «...», // appec 3NeKTPOHHOW no4yTbl (ANA CUCTEMbI
yBeAOMNEHUNN)
«flags» 0 // 6uTtoBble ¢naru (ONUMOHANBHO) ANS BHEWHUX
cucTem
}
HTTP oTBeT:
1) 4xx, 5xx — owwmnbKa (cm. errno u error);
2) 200 — ycnex, 3anpalumBaemblin cepTuduKaT npeaoctasneH (errno=0).
3.4.8.6. O6HoBuTL CRL
MeTtopa: POST

Endpoint: {BASE}/updcrl

JSON 3anpoc:

CtpaHuua | 25



«action» : «updcrl»,

«time» P «...», [/ Tekyuwee Bpema B ¢opmaTe RFC3339

«days» 1 0, // cpok peicteua CRL (@ — ucnonb3oBaTb
YMONYaHUA)

«last-update» : «...», // BpemMA O6HOBNEHMA WAN MyCTas CTpoOKa
(YYMMDDHHMMSSZ)

«next-update» : «...», // BpemAa cnepywwero obHoBneHus CRL wuau

nycTaa cTpoka

«next-publish» : «...», // Bpema cnepywwen nybaukauumm CRL unm nyctas
CcTpoka

«aki» : «...» [/ SKI UC (ecnu nycto, TO MNocCaegHuin)

CepBu1C NpoBepAeT MeTKY BpeMeHM (JoMNyCTUMOe pacxoaeHue +/- 5 MuMHyT). MeTka BpemeHu
TpebyeTcsa KaK «Co/b» A8 BO3MOXKHOCTU GOPMMPOBAHMA YHUKANbHOW UndpoBon noanucu, ecam last-
update n next-update He 3agaHbl.

JSON otBeT:
{
«errno» 1 0, // koA ouwnbknm (@ — ycnex)
«crypto-error» : «..», // owubka kpuntonpoBangepa (OpenSSL)
«error» P «...», [/ TekcT owubku (B cay4dae ycnexa nycTas
CTpoOKa)
«id» : 1235, // vpenTudukatop CRL B 6a3e paHHbix (int64)
«number» : «1001», // Homep CRL B HOTauuum OpenSSL
«last-update» : «...», // Bpema obHoBneHua CRL (RFC3339)
«next-update» : «...», // BpemAa cnepywwero obHoBneHunAa CRL
(RFC3339)
«revoked» : 7, // 4YMCno OTO3BaHHbIX CepTUPMKATOB
«crl» R O // CRL B dopmaTe PEM
}
HTTP otser:
1) 4xx, 5xx — owmnbKa (cm. errno u error);
2) 200 — ycnex, 3anpatwmBaemblin CRL npegoctasneH (errno=0).
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3.4.8.7. 3anpoc CRL

MeTtog: POST
Endpoint: {BASE}/crl

JSON 3anpoc:

{
«action» ; «crl»,
«time» i «...», // Tekyuwee Bpems B ¢opmaTe RFC3339
«aki» : «...» [/ SKI UC (ecnum nycTo, TO MNOCAeAHWUN)
}

CepBu1C NpoBepAeT MeTKY BpeMeHM (4oMNyCTUMOe pacxoaeHune +/- 5 MUMHyT). MeTka BpemeHu
TpebyeTcs KaK «Co/ib» A1 BOSMOXKHOCTU POPMUPOBAHUA YHUKAIbHOM LMdPOBOIM NOLNUCH.

JSON oTBeT:
{
«errno» : 0, // xop ounbkmn (@ - ycnex)
«error» I «...», [/ TekcT owubku (B cny4ae ycnexa nycTtas
CTpoOKa)
«id» : 1235, // vaeHTupukaTop CRL B 6a3e AaHHbiXx (int64)
«number» : «1001», // Homep CRL B HOTauuu OpenSSL

«last-update» : «...», // Bpema obHoBneHua CRL (RFC3339)
«next-update» : «...», // Bpema cneaywwero obHoBneHus CRL (RFC3339)
«revoked» : 3, // 4MCno OTO3BaHHbIX CepTUPUKaToB

«crl» R O // CRL B dopmaTe PEM

HTTP otseT:
4xx, 5xx — owwmnbKa (cm. errno u error);
200 — ycnex, 3anpawmuBaemblin CRL npegoctasneH (errno=0).

3.4.8.8. O6HoBuTb DeltaCRL

MeTtopa: POST
Endpoint: {BASE}/updeltacrl
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JSON 3anpoc:

{

«action» : «updeltacrl»,

«time» P «...», // Tekyuwee Bpema B ¢opmaTe RFC3339

«days» : 0, // cpok peicteua DeltaCRL (@ — wucnon.
YMONYaHUA)

«last-update» : «...», // BpemMA O6HOBNEHWA WAM MyCTas CTpoOKa
(YYMMDDHHMMSSZ)

«next-update» : «...», // BpemAa cnepywwero obHoBneHus CRL wuau

nycTaa cTpoka

«next-publish» : «...», // Bpema cnepywwein nybnukauumm CRL wunm nyctas
CcTpoka

«aki» : «...» [/ SKI UC (ecnnm nycTo, TO MOCAEAHUN)

CepBu1C NpoBepAeT MeTKY BpeMeHM (JoMNyCTUMOe pacxoaeHune +/- 5 MUMHyT). MeTka BpemeHu
TpebyeTcsa KaK «Cob» A9 BO3MOKHOCTU GOPMUPOBAHUA YHUKANbHOW UnbpoBON nognucu, ecam last-
update n next-update He 3agaHbl.

JSON oTBeT:
{
«errno» : 0, // xop owunbkun (O - ycnex)
«error» D «...», [/ TekcT owubku (B cay4dae ycnexa nycTas
CTpoOKa)
«crypto-error» : «..», // owubka kpuntonpoBangepa (OpenSSL)
«id» : 1235, // vpenTudukatop CRL B 6a3e apaHHbix (int64)
«number» : «1001», // Homep CRL B HOTauum OpenSSL
«last-update» : «...», // Bpema obHoBneHua DeltaCRL (RFC3339)
«next-update» : «...», // BpemAa cnepywwero ob6HoBneHnAa DeltaCRL
(RFC3339)
«revoked» : 7, // 4nMcno oTo3BaHHbIX cepTudukaToB (B
DeltaCRL)
«delta-crl» : «...» // DeltaCRL B ¢opmaTe PEM
}
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HTTP oTBerT:

1) 4xx, 5xx — owwmnbKa (cm. errno u error);

2) 200 — ycnex, 3anpawmsaemblit CRL npeaoctasneH (errno=0).
3.4.8.9. 3anpoc DeltaCRL

MeTtog: POST

Endpoint: {BASE}/deltacrl

JSON 3anpoc:

«action» : «deltacrl»,

«time» DK,

.», // Tekyuwee Bpema B ¢opmaTe RFC3339
«aki» PR O

// SKI UC (ecnm nycTo, TO mocnepHuin)

CepBu1C NpoBepAeT MeTKY BpeMeHM (4oMNyCTUMOe pacxoaeHune +/- 5 MuMHyT). MeTka BpemeHu

TpebyeTcs KaK «CoJib» A1 BO3MOXKHOCTU GOPMMPOBAHMA YHUKANbHOM LMbpPOBOM nognucu.

JSON otsBerT:

«errno»
«error»
CTpoOKa)
«id»
«number»
«last-update»
«next-update»
(RFC3339)
«revoked»
DeltaCRL)
«delta-crl»

KeooP

1235,
«1001»,
Keoo?,

Keood,

3,

Keoo?

//
//

//
//
//
//

//

Ko4 ownbku (@ - ycnex)
TekcT owunbku (B cay4vae ycnexa nycrtas

naeHtudukatop CRL B 6a3e paHHbix (int64)
Homep CRL B HoTauuum OpenSSL

BpemAa obHoBneHua DeltaCRL (RFC3339)
BpemAa cnepytwero obHosneHua DeltaCRL

YUCNIO OTO3BAHHbLIX CcepTupukaToB (B

DeltaCRL B ¢opmaTe PEM
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HTTP oTBerT:

1) 4xx, 5xx — owwmnbKa (cm. errno u error);
2) 200 — ycnex, 3anpawmsaemblit CRL npeaoctasneH (errno=0).

3.4.8.10. Mowuck ceptTudmKaToB B 6ase gaHHbIx LIC

Mouck cepTndukatoB no cepuitHomy Homepy (Serial), no SKI (Subject Key Identifier), namn no
otneuatky (Fingerprint), no Subject, nam no CN (Common Name). lof»KHO 6bITb 334aHO0 YTO-TO OAHO.

Mone «status» MOXKET NCNOJIb30BATLCA KaK GUABTP.

MeTtog: POST

Endpoint: {BASE}/find

JSON 3anpoc:

{

«action» : «find»,

«time» P «...», // Tekyuwee Bpema B ¢opmaTe RFC3339

«status» : «...», // cTatyc ¢unbTp (VALID, EXPIRED, REVOKED, UNKNOWN
MmN «»)

«id» : 1235, // wpeHTudukaTop cepTtudukata B 6a3e paHHbix (int64)
win 0

«serial» : «...», // cepwitHbii HOMep cepTudukaTa B 6ase pgaHHoro LC

UIn «»
«fingerprint» : «...», // otneuatok ceptndukata (HEX) nam «»

«requester» R // Bnapeney ceptupukaTta (user/host)
UIn «»

«ski» : «A4871BAE29...», // Subject Key Identifier wunu nycrtas
CTpoka

«subj» : «/CN=servev.my.org», // Subject waum nyctaa cTpoka

«cn» : «user@my.org», // Common Name uamM nycTtas cTpoka

«offset» : 500, // cmeweHue B SQL 3anpoce

«num» : 500 // makcumanbHoe 4ucno (LIMIT) cepTudukaToB B OTBETE
}
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JSON oTserT:

{
«errno» : 0, // koa ownbkmn (@ - ycnex)
«error» : «...», // TekcT owmbku (B cly4ae ycrnexa nyctas CTpoka)
«count» : 1, // obuwee 4MCcno HaWAeHHbIX CcepTUPUKATOB
«certs» : [ // cBepeHnA o HaWAeHHbIX cepTupukaTax (He 6onee num)
{
«id» : 1235, // wpeHTudukaTop cepTtudukata B B[
(int64)
«serial» P «...», // cepuiHbii HOMep cepTudukaTa B base
«fingerprint» : «...», // oTneyatok ceptnudmkata (HEX)
«requester» i «...», // Bnapeney ceptudukaTta (user/host)
«status» : «...», // cTaTyc (VALID, EXPIRED, REVOKED,
UNKNOWN )
«revoke-reason» : «...», // nNpu4YnHa oT3biBa ANA OTO3BAHHOIO
cepTudpmkaTa
«subj» : «/CN=servev.my.org», // Subject
«key-type» : «RSA», // TN KAaw4a
«key-size» : 2048, // pa3mep Knw4a
«cn» I «user@my.org», // Common Name
«valid-from» : «...», // Havano cpoka AencTeuA
«valid-to» DKL, // KOHeu cpoka AencTBUA
«ski» : «A4871BAE29...», // Subject Key Identifier
«bc» P (R S 8 // Basic Constraints
«ku» DKL, // Key Usage (CSV)
«eku» DKL, // Extended Key Usage (CSV)
«san-dns» DKL um, // SAN DNS (CSV)
«san-ip» DKLy, // SAN IP (CSV)
«san-uri» DKLy, // SAN URIs (CSV)
«san-email» : «...», // SAN email (CSV)
«san-oname» @ «...», // SAN otherName (CSV)
«template» : «...», // wabnoH cepTudmukaTa
(ASCII)
«crt» Dk un, // cepTtudukaTt x509v3 B

dopmaTe PEM
«email» : «...», // appec 3MeKTPOHHOW NOYTbI
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«flags» : 0 // 6uTtoBble ¢naru (ONUMOHANBHO) AN BHEWHUX
cucTeMm

}
]
}
HTTP oTtseT:
1) 4xx, 5xx — owwmnbKa (cm. errno u error);
2) 200 — ycnex, cBeAeHUA O HaWAeHHbIX/He HalAeHHbIX cepTudMKaTax nNpeaocTas/ieHbl
(errno=0).
3.4.8.11. YnaneHue ceptuduKkata n cootsetcraytowero CSR ns b/l
MeTtog: POST
Endpoint: {BASE}/delete
JSON 3anpoc:
{
«action» . «delete»,
«time» : «...», // Tekywee Bpems B ¢opmaTe RFC3339
«id» : 1235, // wpeHTudukatop ceptudukata B 6ase AaHHbIX
(int64)
«serial» P «...», // cepuiHbN HOMep cepTudukaTa B 6ase AaHHOro
Lc
«fingerprint» : «...», // oTneyaToKk ceptudmkarta (HEX)
«context» : «...» // pononHuTenbHble paHHble oT ECAYC (JSON)
}
LonxeH 6bITb 3agaH id, serial, fingerprint unu requester (4uto-To oaHo).
Ecau ykasaH requester, To yaanseTcs nocneaHunin no nopaaky s tabavue b ceptudumkar.
JSON otsBerT:
{
«errno» : 0, // xon oumbkn (@ - ycnex)
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«error» MR
CTpoka)

«id» : 1235,
(int64)

«serial» DKL,
AaHHoro LC

«fingerprint» DKL,

«requester» DLy,

«status» DKLy,
UNKNOWN )

«revoke-reason» : «..

« M

//
//
//
//
//
//

//

TeKCT owunbku (B caydae ycnexa nycTas
naeHTudukaTop ceptudukaTta B 6ase AaHHbIX
CepuiiHbIi HOMep cepTudukaTa B basze
oTne4yaTok ceptupmukaTa (HEX)

TOT, KTO 3anpocun ceptudpukaTt (user/host)

ctaTyc (VALID, EXPIRED, REVOKED,

npuYMHa OT3biBa cepTuPMKaTa

«crt» : «...» // ceptudpukaTt x509v3 B dopmaTte PEM
}
HTTP oTtseT:
1) 4xx, 5xx — owwmnbKa (cm. errno u error);
2) 200 — ycnex, ceptudukaT u CSR 3anpocsl n3 b, yaaneHsl (errno=0).
3.4.8.12. dKcnopT rpynnbl cepTudmkaTos ns b/l
MeTtog: POST
Endpoint: {BASE}/export
JSON 3anpoc:
{
«action» : «export»,
«time» P «...», [/ Tekyuwee Bpema B dopmaTe RFC3339
«status» : «...», // cTatyc ¢unbTp (VALID, EXPIRED, REVOKED, UNKNOWN
MAn «»)
«id» : 1235, // HadvanbHbi uaeHTupukaTop cepTudukaTta B B[
(int64)
«offset» : 500, // cmeweHue B SQL 3anpoce
«num» : 500 // makcumanbHoe 4yucno (LIMIT) cepTudukaToB B
3anpoce
}
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JSON oTserT:

{
«errno» : 0, // xop owunbkmn (@ - ycnex)
«error» @ «...», // TeKCT owubku (B cC/ayyae ycnexa nycTasa CTpoka)
«certs» : [ // cepTupukaTtbl (MaccuB)
{
«id» : 1235, // wpeHTudpukaTop cepTudpukata B b/
(int64)
«serial» P «...», // cepuitHbii HOMep cepTudukaTa B Hase
«fingerprint» : «...», // oTneyatok ceptnudmkata (HEX)
«requehster» 1 «...», // Bnapeney ceptudukaTta (user/host)
«status» : «...», // ctatyc (VALID, EXPIRED, REVOKED,
UNKNOWN )
«revoke-reason» : «...», // nNpu4YnHa oT3biBa ANA OTO3BAHHOIO
cepTudpmkaTa
«subj» : «/CN=servev.my.org», // Subject
«key-type» : «RSA», // Tun Khawda
«key-size» : 2048, // pa3mep Knw4a
«cn» i «user@my.org», // Common Name
«valid-from» : «...», // Havano cpoka AencTeuA
«valid-to» R SO // KOHeL cpoka AeWncTBUA
«ski» : «A4871BAE29...», // Subject Key Identifier
«bc» O SO // Basic Constraints
«ku» R // Key Usage (CSV)
«eku» DKL, // Ext. Key Usage (CSV)
«san-dns» DKL um, // SAN DNS (CSV)
«san-ip» DKL, // SAN IP (CSV)
«san-uri» DKL um, // SAN URI (CSV)
«san-email» : «...», // SAN email (CSV)
«san-oname» I «...», // SAN other name (CSV)
«template» MR // wabnoH cepTudukaTta
«crt» MR R // cepTtudukaTt x509v3 B
dopmaTe PEM
}
]
}
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HTTP oTBerT:

1) 4xx, 5xx — owwmbKa (cm. errno u error);

2) 200 — ycnex, ceptudukatol U3 Bl npeagocrasneHsbl (errno=0).
3.4.8.13. MpeaocTtaBneHne nHbopmaLmnm o WwabnoHax YL,

MeTtog: POST

Endpoint: {BASE}/templates

JSON 3anpoc:

{
«action» : «templates»,
«time» : «...» [/ Tekyuee Bpema B ¢opmaTe RFC3339
}
JSON otBeT:
{
«errno» : 9, // xop owunbkmn (0 - ycnex)
«error» : «...», // TeKCT owubku (B cnyyae ycrnexa nycTas CTpoka)
«templates» : [ // wabnoHel (MaccuB)
{
«id» : 123, // vwpeHTudukaTop wabnoHa B b/
(int64)
«name» :o«user», // vma/vaeHTuomukaTop wabnoHa
(ASCII)
«version» : 1, // BepcuAa wabnoHa
«desc» : «nosb3oBaTenb», // onucaHue wabnoHa (UTF8)
«policies» : [...], // nonntukn pnsa Subject (JISON)
«days» i 31, // MaKCUManbHbIM CPOK AEUCTBUA
(ymon4aHwue)
«no-aia» : false, // OTKNWYUTb pacuupeHne AIA
«no-cdp» : false, // OTKNWYUTb pacuupeHue CDP
«key-type» : «RSA», // BONYCTUMBIA TUM KJAKYA WUAN «»
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«key-size»
KK4a

«exts»
"openssl.cnf"

«ku»

«eku»

}s
{

«id»
«name»
«version»
«desc»
«policy»
«days»
yMONYaHue)
«no-aia»
«no-cdp»
«short»
cepTtudukaTa
«key-type»
«key-size»
«exts»
"openssl.cnf"
«ku»
«eku»

LWabnoHbl npegoctasaaoTca n3 tabauubl 6 (MpumedaHune: oo sepcumn 1.6.x MHbopmauus o

2048,

«user_cert»,

Koo o

Koo o

124,
«tls-short»,
2:

«TLS cepBep»,

{...}
20,

: false,
: false,
: true,

«n,

2048,
«tls_cert»,

Koo oM

Ke oo

//
//
//

//
//

//
//
//

//
//
//

//
//

// MUHUMaNbHO AONYCTUMBIA pa3mep
// cekuma KoHurypauumun B

// key usage (CSV)
// extended key usage (CSV)

naeHTuomkaTop wabnoHa (inte4)
umsa/unaeHtTudukatop wabnoHa (ASCII)
BepcuAa wabnoHa

onucaHue wabnoHa (UTF8)

nonntuka ans Subject (ISON)
MaKCUManbHbIl Cpok pencTeua (uau

OTK/KYUTb pacumpeHne AIA
OTKNK4YUTb pacwmnpeHune CDP
NpU3HaK «KOpPOTKOXUBYLETO»

AOMYCTUMBIA TUN KAKYA MK «»
MWHUMANbHO AONYCTUMBIN pa3Mep KAya
cekuma KoHbéurypauummn B danne

key usage (CSV)
extended key usage (CSV)

wabnoHax ussnekanaco ns daina KoHodurypaumnm MiniCA yytb B apyrom suge).

HTTP otser:
1) 4xx, 5xx — owwmnbKa (cm. errno u error);
2) 200 — ycnex, wabnoHbl npegocTaBaeHsbl (errno=0).
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3.4.8.14. MpepoctaBuTb CSR gaHHOro ceptudmkaTta

MeTtog: POST
Endpoint: {BASE}/csr

JSON 3anpoc:

{

«action» T «CSry»,

«time» P «...», // Tekyuee Bpema B ¢opmaTe RFC3339

«id» : 1235, // wpeHTudukaTop cepTudukaTa B 6ase AaHHbIX
(int64)

«serial» : «...», // cepuitHbii Homep cepTudukata B 6ase AaHHOro
uc

«fingerprint» : «...», // oTne4daTok cepTupukaTta (HEX) wnm nycTtas
CTpokKa

«requester» : «...» [/ TOT, KTO 3anpocun ceptudukat (user/host)
}

JonxeH 6bITb 3agaH nau id, serial, fingerprint unu requester (4to-To ogHo).
Ecnu ykasaH requester, To Bo3BpalllaeTcA 3anpoc Ha nocsieaHWin No nopaaxky B Tabauue B

cepTuduKar.
JSON oTBeT:

{

«errno» : 0, // xop owmnbkn (O - ycnex)

«error» P «...», // TekcT owubku (B cnyyae ycnexa nycrtas
CTpoKa)

«id» : 1235, // wpeHTudukaTop ceptudukata B 6a3e AaHHbIX
(int64)

«serial» P «...», // cepuitHbih HOMep cepTudukaTa B b6basze
hpaHHoro LUC

«fingerprint» i «...», // oTne4yaTok cepTudpmukaTa (HEX)

«requester» : «...», // Bnapeney ceptudukata (user/host)

«CSr» : «...» [/ CSR 3anpoc (PKCS#10) B dopmaTe PEM
}
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HTTP oTBerT:

1) 4xx, 5xx — owwmnbKa (cm. errno u error);

2) 200 — ycnex, CSR 13 B npeaocrasneH (errno=0).

3.4.8.15. Peabunutaumnsa paHee oTO3BaHHOro ceptudmKarta

Peabunutnposatb MOXKHO cepTudMKaT, KOTOPbI 0TO3BaH TOMIbKO € Npu4nHoit «certificateHold».

MeTtog: POST

Endpoint: {BASE}/repair

JSON 3anpoc:

«action»
«time»
«id»
(int64)
«serial»
LC
«fingerprint»
CTpoKa
«requester»
«comment»
«context»

«

« .,

1

Koo

Koo

Koo

[ QP

Koo

repair»,
cony, //
235, //

>y, [/
oy [/
o /]

>, /]
o /]

Tekyuee Bpema B dopmaTe RFC3339
npeHTudukaTop ceptudpukaTta B 6aze AaHHbIX

CepuitHbii HoMep cepTudukaTa B 6ase AAHHOro
oTnevyaTtok ceptupukata (HEX) wam nyctas
TOT, KTO 3anpocun ceptupukat (user/host)

noapobHas peabunutaumm (UTF8), kKomMMeHTapwi
AOMOJIHUTEeNIbHble AaHHble oT ECAYC (JSON)

LonxeH 6bITb 3agaH nnu id, serial, fingerprint unu requester (4to-To oaHo).

Ecnu yKasaH requester, To peabunutupyeTcsa nociegHuin no nopaaky B tabauue b, ceptudukar.

JSON otBeT:

«errno»
«error»

CTpoOKa)
«crypto-error»

9, // koa ownbkum (@ - ycnex)
«...», // TekcT ownbku (B cny4vae ycnexa nycTan

«...», // owmbka kpuntonpoBangepa (OpenSSL)
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«id» 12356 // wpeHTudukaTop cepTudukata B Hase AaHHbIX
(int64)
«serial» «...», [/ CcepuitHblh HOMep cepTuPukKaTa
«fingerprint» «...», // oTne4aTok cepTudpukaTta (HEX)
«requester» «...», // Bnageneu ceptupukata (user/host)
«template» «...» // wabnoH ceptupukaTa
}
HTTP oTBeT:
1) 4xx, 5xx — owwmnbKa (cm. errno u error);
2) 200 — ycnex, cepTuduKat BoccTaHoBaeH (errno=0).
3.4.8.16. 3anpoc CTaTUCTUKM ucnonb3osaHua CYB/]
MeTtog: POST
Endpoint: {BASE}/stat
JSON 3anpoc:
{
«action» «stat»,
«time» «...», // Tekywee BpemAa B ¢opmaTe RFC3339
}
JSON otBeT:
{
«errno» 9, // xon owmbku (@ - ycnex)
«error» «...», // TekcT owmnbku (B cnyyvae ycnexa nycTas
CTpoOKa)
«valid-cnt» 100, // 4vcno pencteywwnx ceptudukatos B B[
«revoked-cnt» : 10, // 4ucno oTo3BaHHbIX cepTudukaTos B Bl
«expired-cnt» : 50, // 4Mcno NpocpoYeHHbIX cepTupukaToB B Bl

«unknown-cnt»
6biTb Q)
«Ccsr-cnt»

9, // 4ncno cepTUPUMKATOB C HEBEPHBIM CTATycoM (AOJIKHO

200, // 4ucno CSR 3anpocoB B B[l

CtpaHuua | 39



«crl-cnt» : 70, // 4uncno CRL/DeltaCRL B BA

«templ-cnt» 7, // 4vcno 3anucen o wabnoHax B B[
«JWT-cnt» : 3, // 4ucno 3anucen o IWT B B[
«evt-cnt» : 200 // 4ucno cobbiTuii B B[
}
HTTP oTtseT:
1) 4xx, 5xx — owwmnbKa (cm. errno u error);
2) 200 — ycnex, AaHHble CTaTUCTUMKK NpeaocTasaeHbl (errno=0).
I'Ipumeqal-me: 3anpoC MOXET BbINO/IHAETCA HECKOJIbKO CEKyH,EI,!
3.4.8.17. MonyunTb WabnoH
MeTtog: POST
Endpoint: {BASE}/gettempl
JSON 3anpoc:
{
«action» : «gettempl»,
«time» DKeLuy, // Texkywee Bpema B dopmaTe RFC3339
«id» : 123 // vwpeHTudukaTop wabnoHa B b wnamn O
«name» : «tls-server», // wma (unaeHTudukaTop) wabnoHa (ASCII) wmau
«N
«ver» : 2, // BepcuAa wabnoHa (© - nNpepoCcTaBUTb
nocnegHum)
}

Ecnm ykasaH «id», To «name» 1 «version» urHopupytoTtca. Ecaum ykasaH name, id=0, version=0, To
BO3BPALLAETCA He YAaNeHHbIV WabioH B NocieaHeN BepCUU.

JSON oTtBeT:

«errno» : 0, // xon oumbkn (@ - ycnex)
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//

//

//
//
//
//
//
//
//

//

//

//

//
//
//
//
//
//
//
//
//
//

TeKCT ownbkm (B cnyyae ycnexa nycTas
BpemMA O6HOBNEHMA 3anucu O wabnoHe

naeHTuonkaTop wabnoHa B BA (int64)
umsa/maeHTuomkaTop wabnoHa (ASCII)
BepcuAa wabnoHa

onucaHune wabnoHa (UTF8)

nonntukn ans Subject (ISON)
nepedeHb npusuneruin JWT (CSV)
MaKCUManbHbIi CpoK pencTeua (Mnu

OTK/4YUTb pacwmnpeHue AIA B
OTKJINYUTb pacwunpeHune CDP B
NpU3HaK «KOPOTKOXWUBYIEro»

JOMYCTUMBIA TUN KAKYA WM «»
MUHUMANbHO AONYCTUMbIN pa3Mep KAya
nNpu3HaK ypAaneHHoro wabnoHa

cekumMa KoHéurypauum B ¢painne OpenSSL
Basic Constraints (CSV)

Key Usage (CSV)

Extended Key Usage (CSV)

onuun Subject Key Identifier (CSV)
onuumn Authority Key Identifier (CSV)
Npou3BOJIbHbIe onuun OpenSSL

onuuu
onuuu
onuuu

«error» «, ))J
CTpoka)
«update-time» : «...»,
(RFC3339)
«id» 123,
«name» «user»,
«ver» 3,
«desc» «Mosib30BaTeNb»,
«policies» [...],
«priv» Cawud,
«days» 31,
yMon4aHue)
«no-aia» : false,
ceptupukaTte (bool)
«no-cdp» : false,
ceptupukaTe (bool)
«short» : false,
cepTudukaTa
«key-type» : «»,
«key-size» : 2048,
«deleted» : false,
«exts» «user_cert»,
«bc» Cowo®,
«ku» Cewud,
«eku» Cewud,
«ski» Cewud,
«aki» Cewud,
«ext» oo
(key=value)
}
3.4.8.18. [106aB1Tb/06HOBUTL WABOH
MeTtopa: POST

Endpoint: {BASE}/addtempl

JSON 3anpoc:
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«action»
«time»
«id»
«name»
«N
«ver»
cnepywmii)
«desc»
«policies»
«priv»
«days»
yMONYaHue)
«no-aia»
(bool)
«no-cdp»
(bool)
«short»
«key-type»
«key-size»
«deleted»
«exts»
«bc»
«ku»
«eku»
«ski»
«aki»
«ext»

«addtempl»,

Ky o o?
123,
«tls-server»,

J

9,

«TLS cepBep»,
[...],

Keoo?

365,

J

: false,

: false,

false,

«»N >

2048,

false,
«user_cert»,

Keood,

Keood,

Keood,

Keood,

Keood,

Ke oo

//

//

//
//
//
//
//
//
//
//
//
//
//

Tekywee Bpema B ¢opmaTte RFC3339
naeHTuPukaTop wabnoHa B B wman O
umsa/naeHtTuoukaTop wabnoHa (ASCII) wnum

Bepcua wabnoHa (@ — Mcrnonb3oBaThb

onucaHue wabnoHa (UTF8)
nonntukn ans Subject (ISON)
nepedeHb npusuneruin JWT (CSV)
MaKCUManbHbIl Cpok pencteua (uau

OTK/NKWYUTb pacwupeHue AIA B cepTudukaTe
OTK/NKWYUTb pacwupeHue CDP B cepTudukaTe

NPU3HaK «KOPOTKOXMBYWEro» cepTupuxkaTa
JOMYCTUMBIN TUN KAKYA MAN «»
MWHUMANbHO AONYCTUMBIN pa3Mep KAya
Npu3HaK ypAaneHHoro wabnioHa

cekuma KoHéurypauum B ¢Painne OpenSSL
onuun Basic Constraints (CSV)

onuun Key Usage (CSV)

onuun Extended Key Usage (CSV)

onuun Subject Key Identifier (CSV)
onuun Authority Key Identifier (CSV)
npousBosibHble onuuu OpenSSL (key=value)

Ecnu yKasaH «id», To pegakTmpyeTcs MMeHHO 3aaHHblIi WwabnoH

B NnpoTMBHOM Cayyae pefakTMpyeTca WabnoH 3a4aHHbIM Yepes «name» 1 «version».

Ecnn version=0, 10 obHoBNsAETCA I'IOC!'IGAHVIVI WwabnoH c yBe/IN4EHNEM BEPCUN.

Ecnun wabnoH He HageH, To oH aobasnaetca B B/.

JSON oTBeT:
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«errno» 10, // xop owunbkmn (O - ycnex)

«error» S // TekcT ownbkm (B cnydae ycnexa nycTas
CTpoka)
«id» : 123, // vaeHTudéukaTop wabnoHa (inte4)
«name» : «tls-server», // wma/vwpeHTudukaTtop wabnoHa (ASCII)
«ver» 1 4, // cnepywwaa (akTyanbHaa) BepcuAa wabsoHa
«deleted» : false // Npu3HaK yAaneHHoro wabnoHa
}
3.4.8.19. Yaanuntb wabioH
MeTtog: POST
Endpoint: {BASE}/deltempl
JSON 3anpoc:
{
«action» : «deltempl»,
«time» DKLy, // Tekywee Bpema B dopmaTe RFC3339
«id» . 123, // wapeHTuoukaTop wabnoHa B B namn ©
«name» : «tls-server», // wma (uaeHTudéukatop) wabnoHa (ASCII)
«ver» : 3 // Bepcus wabnoHa (0 - yaanuTb NOCAeOHUN)
}

Ecnm ykasaH «id», To «name» 1 «version» urHopupytoTtca. Ecam ykasaH name, id=0, version=0, To
yaanaetcs (nomeyaetcs) wabnoH nocnegHel sepcum (Nno name). Ecnm 3agaH id=0, name u version He 0,
TO yaansetcs (nomeyaeTcs) COOTBETCTBYIOLWAA BepcUs.

JSON oTBeT:

{

«errno» : 0, // koA owmnbkum (@ - ycnex)

«error» DKLy, // TekcT owubku (B cnyyae ycnexa nycTas
CTpoOKa)

«id» : 123, // vwaeHTudukatop wabnoHa (int64)

«name» : «tls-server», // wma/vpeHTudukatop wabnoHa (ASCII)

«ver» : 4, // cnepywuwaa (akTyanbHasa) Bepcua wabjoHa
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3.4.8.20. Bbinyctutb JWT TOKEH aBTOpM3aLLUNK

MeToa: POST
Endpoint: {BASE}/mkJWT

JSON 3anpoc:

{
«action» : «mkIWT»,
«time» DLy, // Tekywee Bpema B dopmaTe RFC3339
«requester» : «...», // xnueHT 3anpocuBwnit IJWT (user/host)
«aud» : «MiniCA.server.su», // maccuB FQDN cepBucoB MiniCA
(Csv)
«JWT-name» : «user/host», // onuuoHanbHoe umA cybbvekTa JIWT
«role» : «admin», // Tpebyemble nonb3oBaTeNbCKUE POM
(Csv)
«perm» : «ca,revoke», // Tpebyemble aToMmapHble poau (CSV)
«nbf» O // cpok peictBua ¢ (RFC3339) uaum «»
«exp» RO // cpok peictBua no (RFC3339) wuam «»
«key» : «{{PEM}}» // ny6nundHein kawd (PEM)

Mpu BbINyCKe TOKEHA aHA/M3MPYHOTCA NpaBa (Nonb3oBaTe/ibCkKMEe U aTOMapPHbIe) TOro KAMEHTa
(cybbekTa), KOTOpbI 3aNpOCKU/I HOBbIM TOKEH. HOBbIN TOKEH He MOXKeT 6biTb HageneH 60/blnmM
npaBamu, YeM TOT TOKEH OT UMEHM KOTOPOro NOCTYNW 3anpoc. AHaNOMMYHO CO CPOKOM AEeNCTBUSA - CPOK
OEeNCTBUS TOKEHA HE MOMKET BbITb B0/bLLE CPOKA AENCTBUA TOKEHA NEPBOro CybbeKTa.

daKTUYECKM TONbKO «CcynepagMUHUCTPaTOP» BAaAEOWMN ToKeHOM 6e3 orpaHUYeHHOro cpokKa
OENCTBUSA C NONHbIMW MPaBaMKN MOXKET BbINYCKaTb MPOU3BOJIbHbIE TOKEHbI.

Cam cybbeKT MoKeT nepeBblnyctuUTb JWT ToKkeH a5 ceba c npoasieHMeM CpoKa AeNCTBUA TOJbKO,
€C/IN ero TOKeH Hafe/ieH COOTBETCTBYIOLWEN ponblo (renewJWT).

B cnyyae ycnexa B oTBeTe BO3BPALLAETCA CaM TOKEH, a TaKXKe pe3ybTUPYIOLWMIA CPOK AEeNCTBUA U
Ha3Ha4yeHHble npasa.

MonHbI cNUCOK aToOMapHbIX poneit: ping, ca, revoke, status, get, updcrl, crl, updeltacrl, deltacrl,
find, delete, export, templates, csr, repair, stat, gettempl, addtempl, deltempl, mkJWT, revokeJWT,
repair]WT, delJWT, get/WT, renewJWT.

MNMonb3oBaTeNbCKUE PO U COOTBETCTBYIOLLME MM aTOMapPHbIE POJIU:
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1) admin: umeeT Bce BO3MOXHble NpaBsa;
2) causer: ping, ca, revoke, status, get, repair, csr, gettempl, templates;
3) crluser: ping, updcrl, crl, updeltacrl, deltacrl;

4) archuser: ping, status, get, crl, deltacrl, find, delete, export, templates, stat, gettempl, csr,
getlWT;
5) exporter: ping, status, get, crl, deltacrl, find, export, csr, templates, gettempl;

6) templadmin: ping, templates, gettempl, addtenpl, deltempl;

7) JWTadmin: ping, mkJWT, revokeJWT, repairJWT, delJWT, get]WT, revive]WT;

Monb3oBaTeIbCcKMe POaN ONpeaenatoTca napameTpammn KoHdurypaumm cepsuca (onpegeneHsl 8

JSON/YAML KoHdurypaumoHHoM daitne).

JSON otsBer:

«errno»
«error»
«aud»
(Csv)
«JWT-name»
JWT
«iss»
iss JWT)
«sub»
JWT)
«jat»
«nbf»
«»
«exp»
«»
«role»
«perm»
«priv»
«jtin
JWT)
«JWT»

9,

Ko

// xop ownbkn (@ - ycnex)
.», // TekcT owubku (B cay4vae ycnexa nycTada CTpoka)

«MiniCA.server.su», // maccuB FQDN cepBucos MiniCA

«user/host»,

Ko W

Koo

Koo

Koo
Koo
Koo
Koo
Koo

Ko

Koo

« N

« N

« N

« N

« N

« N

« N

« N

« N

J

« N

//

//

//
//

//
//
//
//
//

//

BpemMsa Bbinycka JWT TokeHa (RFC3339)
YCTAHOBNEHHbIN cpoK peinctBua ¢ (RFC3339) wuau

JWT TokeH B cooTBeTcTBUMM ¢ RFC 7519

// OnNuMOHanbHOEe MMA TOro, KTO 3anpocun
SKI kntda nognucu IWT (HEX), 20 6aiTt (none

SKI knw4a knueHTamm (HEX), 20 6aiT (none sub

YyCTaHOBNEHHbI cpok pencTtBua no (RFC3339) wam

Ha3Ha4eHHble nosib3oBaTenbckue ponau (CSV)
Ha3Ha4eHHble aToMapHble ponu (CSV)
npuBuaernn nNo ucnosb3oBaHuw wabnoHos (CSV)
UUIDv7 wunpeHTudukaTop IWT TokeHa (mone jti
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3.4.8.21. OT103BaTb JWT TOKEH aBTOpM3aLUM

MeTtog: POST
Endpoint: {BASE}/revokeJWT

JSON 3anpoc:

{

«action» : «revokeJWT»,

«JWT» : «...» // JWT TOKeH B cooTBeTcTBMMU C RFC 7519
}

JSON otBeT:

{

«errno» : 0, // xop owunbkmn (@ - ycnex)

«error» . «...», // TekcT ownbku (B ciy4vae ycnexa nycTas CTpoka)

«sub» D «...», // SKI kntda knneHTamu (HEX), 20 6aiTt (none sub
IWT)

«jtin : «...» [/ UUIDV7 upeHTudpukatop IWT TokeHa (none jti IWT)
}

OT3biBaemblit TOKeH nomeyaeTtcs B B/l Kak 0TO3BaHHbIM, HO U3 Tabauubl JWT He yganaetca. Ana
yAaneHma moxet ucnonbsosatbea HTTP dyHKuma «delJWT».

3.4.8.22. Peabunutnposatb 0To3BaHHbIN JWT TOKeH aBTopu3aLmm

MeTtopa: POST
Endpoint: {BASE}/repairJWT

JSON 3anpoc:

«action» : «repairJWT»,
«JWT» : «...» // JWT TokeH B cooTBeTCcTBMM Cc RFC 7519
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JSON oTserT:

{
«errno» : 0, // xop owunbkmn (@ - ycnex)
«error» @ «...», // TeKCT owubku (B cC/ayyae ycnexa nycTasa CTpoka)
«sub» P «...», // SKI knwda knmeHTamu (HEX), 20 6ait (none sub
IWT)
«jtin : «...» [/ UUIDV7 upeHTudpukatop IWT TokeHa (none jti IWT)
}
OT03BaHHbI TOKEH MOXKET ObITb PEabUNNTUPOBAH C NOMOLLbIO AAHHOIO MEeToAa.
3.4.8.23. Ypannte JWT TOoKeH aBTOpu3auum ns b/
MeTtog: POST
Endpoint: {BASE}/delJWT
JSON 3anpoc:
{
«action» : «revokelWT»,
«IWT» : «...» // JWT TokeH B cooTBeTcTBMM C RFC 7519
}
JSON otBeT:
{
«errno» : 0, // xon oumbkm (@ - ycnex)
«error» : «...», // TekcT ownbkm (B cnyyvae ycnexa nycTas CTpoka)
«sub» P «...», // SKI knwya knneHTamu (HEX), 20 6ant (none sub
JWT)
«jtin : «...» // UUIDV7 upeHtTudéukatop IWT TokeHa (none jti IWT)
}

[OaHHaa ¢yHKumnA yaanaet JWT TokeH u3 B, cOOTBETCTBYIOWMIA KIMEHT TepAeT BO3MOMKHOCTb
ABTOPM30BAHHOrO 0CTyna K cepsucy MiniCA.
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3.4.8.24. 3anpocutb JWT TOKeH aBTopu3aumnm ns b/

MeTtog: POST
Endpoint: {BASE}/get]WT

JSON 3anpoc:

{

«action» : «getIWT»,

«sub» D «...», // SKI kntwda knmeHTamu (HEX), 20 6ait (none sub
IWT)

«jtin ! «...», // UUIDV7 upeHTudpukatop IWT TokeHa (none jti IWT)
}

B 3anpoce gonKeH 6biTb YKasaH «sub» (NOMCK TOKeHa NO X3LWy KAl4a KAMeHTa — noae «sub»
JWT) U/WUNW «jti» (nonck TokeHa no UUIDV7 naeHTtudmrkaTopy TokeHa — none «jti» JWT). MoxKHo 3agaTb
TO/IbKO OZHO nose nau oba.

JSON otBeT:

{

«errno» : 0, // koA ouwnbku (@ - ycnex)

«error» D «...», // TekcT owunbku (B cay4vae ycnexa nycTtas
CTpoOKa)

«requester» i «...», // knueHT 3anpocuBwuit IJWT (user/host)

«JWT-revoked» : true, // npusHak TOro, 4TO TOKEH OTO3BaH

«aud» : «MiniCA.server.su», // maccuB FQDN cepBucoB MiniCA
(csv)

«JWT-name» : «user/host», // onuuMoHanbHoe MMA TOro, KTO 3anpocun
JWT

«iss» : «...», // SKI kniw4a nognucu IWT (HEX), 20 6aut (none
iss JWT)

«sub» : «...», // SKI kniwo4a knueHtamm (HEX), 20 6ant (none
sub JWT)

«jat» : «...», // Bpema Bbinycka JWT TokeHa (RFC3339)

«nbf» : «...», // ycTaHOBneHHblh cpok pgenctBua ¢ (RFC3339)
UIn «»
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«exp» I «...», [/ ycTaHOBneHHblh cpok pencteBua no (RFC3339)
NN «»

«role» : «...», // Ha3HayeHHble nonb3oBaTenbckue ponun (CSV)
«perm» : «...», // Ha3Ha4yeHHble aTomapHble ponu (CSV)
«priv» P «...», // NpuUBMNErun no MCnosb30BaHuw wabnoHoB (CSV)
«jtin : «...», // UUIDvV7 unpeHTudpukatop IWT TokeHa (none jti
JWT)
«JWT» : «...» // JWT TokeH B cooTBeTcTBMM C RFC 7519
}
3.4.8.25. O6HOBUTL JWT TOKeH aBTOpU3aLmMu (C HOBbIM CPOKOM/HOBbBIM KHOYOM)
MeTtog: POST
Endpoint: {BASE}/renewJWT
JSON 3anpoc:
{
«action» : «renew]JWT»,
«time» DKeLuy, // Tekyuwee Bpema B ¢opmaTe RFC3339
«requester» : «...», // xnueHT 3anpocuBunin IJWT (user/host)
«nbf» O N // cpok penctBua ¢ (RFC3339) wuam «»
«exp» DKLy, // cpok peictBua no (RFC3339) uam «»
«key» : «{{PEM}}» // nybnunyHewi ka4 (PEM) wnm nycTtas
cTpoka
}

Mpu nepeBbINycKe TOKeHa NpaBa (Moab30BaTeNbCKME M aTOMapHble, name 1 aud) HacneayroTcA
OT CTaporo TokeHa. Ecam 3afaH HOBbIA NyGAMYHBIA KNHOY, TO UCMO/b3YETCA OH, €C/IM He 33aJaH, To
COXpaHAeTCcA CTapbli.

JSON oTBeT:
{
«errno» : 0, // xon oumbkm (@ - ycnex)
«error» D «...», [/ TekcT owubku (B cnyvae ycnexa nyctaa CcTpoka)
«aud» : «MiniCA.server.su», // maccuB FQDN cepBucoB MiniCA
(CSV)
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«JWT-name»
IWT
«iss»
iss JWT)
«sub»
JWT)
«jat»
«nbf»
«»
«exp»
«»
«role»
«perm»
«priv»
«jti»
JWT)
«IJWT»

3.4.8.26.

«user/host», // onuMoHanbHoe UMA TOro, KTO 3anpocun

Ko

Koo

Ko

Ko

Koo

[P

Koo

Ko

Koo

Ko

o

oM

N

N

N

N

« N

« N

« N

« N

//

//

//
//

//
//
//
//
//

//

SKI knwya nognucu IWT (HEX), 20 6aiTt (none
SKI knw4a knumeHTamm (HEX), 20 6ant (none sub

Bpemsa Bbinycka JWT TokeHa (RFC3339)
YCTAHOBNEHHbIN cpok peincteua ¢ (RFC3339) wuan

YCTaHOBNEHHbIN cpok peincteuAa no (RFC3339) uau
Ha3Ha4eHHble Mnosib3oBaTenbckue ponau (CSV)
Ha3Ha4yeHHble aToMapHble ponu (CSV)

NpUBUAErUN NO MCMosib30BaHuW wabnoHos (CSV)

UUIDv7 upeHTudukatop IWT TokeHa (none jti

JWT TokeH B cooTBeTcTBMU € RFC 7519

O6HOBUTbL NpocpoYeHHbIn JWT TOKeH aBTOpMU3aLuUmn

JaHHana ¢yHKumMa odopmaeHa Kak oTaenbHbid HTTP Bbi30B A1a TOro, 4Tobbl MOMHO 6bln0

pa3rpaHnynBaTtb npasa A40CTyna K ,D,aHHOﬁ d)YHKLI,MM CTaHAAPTHbIM  MEXaHU3MOM aTOMaApPHbLIX U

No/1b30BaTe/IbCKMX NPaB, yKasbiBaembix B JWT.
MeTtopg: POST

Endpoint: {BASE}/reviveJWT

JSON 3anpoc:

«action»

«time»

«requester»

«nbf»

((eXp))

«key»
CTpoKa

«revivelWT»,

Keoo?
Keoo?
Keoo?

« »

«%%EE

M} }»

// Tekyuwee Bpema B ¢opmaTe RFC3339
// knueHT 3anpocuBumi IWT (user/host)
// cpok penctBua ¢ (RFC3339) uam «»
// cpok penctBusa no (RFC3339) unm «»
// nybnuyHbii knwd (PEM) wam nyctas
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Mpu Nepe BbINyCKe NPOCPOYEHHOro TOKeHa NpaBa (No/b30BaTeNbCKME U aTOMapHble, name 1 aud)

HacneayloTCA OT CTaporo TokeHa. Ecam 3a4aH HOBbIM Ny6ANYHbINA KAtOY, TO UCMOb3YETCA OH, eCAN He

3a4aH, TO COXPaHAETCA CTapblid.

JSON otser:

«errno»
«error»
«aud»
(Csv)
«JWT-name»
JWT
«iss»
iss JWT)
«sub»
IWT)
«jat»
«nbf»
«»
«exp»
«»
«role»
«perm»
«priv»
«jtin
JWT)
«JWT»

3.4.8.27.

9,

K

//

KoA owubkn (@ - ycnex)

.», // TekcT owubku (B cny4vae ycnexa nycTas CTpoka)

«MiniCA.server.su», // maccuB FQDN cepBucoB MiniCA

«user/host», // onuMoHanbHOe MMA TOro, KTO 3anpocun

Koo

Koo

Ko

Ko W

Koo

Koo

Koo

Koo

Koo

Koo

« N

« N

« N

« N

« N

« N

N

« N

« N

« N

//

//

//
//

//
//
//
//
//

//

SKI knwya nognucu IWT (HEX), 20 6aiT (none
SKI knw4a knaneHTamm (HEX), 20 6aiT (none sub

BpeMsa Bbinycka JWT TokeHa (RFC3339)
YCTAHOBNEHHbIN cpoK peincteua ¢ (RFC3339) wuawu

YCTAHOBNEHHbIN cpok peincTtBuAa no (RFC3339) uau
Ha3HayYeHHble Monb3oBaTenbckue ponu (CSV)
Ha3HayeHHble aToMmapHble poaun (CSV)

npuvBMAErUn MO UCMNOJIb30BaHUW wabnoHoB (CSV)

UUIDv7 wnpeHTudukaTop IWT TOokeHa (mone jti

JWT TokeH B cooTBeTcTBUMM ¢ RFC 7519

MpenocTaBuTb LLENOYKY cepTUdUKaTOB

[daHHas cepBUCHaA QYyHKLMA NPegoCcTaBAsEeT yKa3aHHY0 Npu KOHOUrypauumn cepeuca LEenoyky

ceptudukatos. OObIYHO LEMNoYKa
cepTuoumkatos 8 PEM ¢popmarte:

cepTMdMKaTOB nNpeaocTaBAdAeT nocnefoBaTesibHOCTb  X.509v3
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1) ceptudukar UC;
2) LLenoYKa NpoMeKyTOUHbIX cepTUdUKaTOB (eCn ecTb);
3) cepTuduKaT (camonoanuncaHHbI) KopHesoro YL,

MOMHO CKa3aTb, YTO cepTUdMKaTbl B LIEMOYKe NpeacTaBaeHbl B «06PaTHOM XPOHOIOrMYECKOM
nopazke» nx sbinycka. Cepsumc NpesocTaBAAeT A4aHHYIO LLeMOYKY KaK « CTaTUYECKUIA KOHTEHT», T. €. KIMEHT
nosy4yaeT TOT Habop AaHHbIX, YTO YKa3aHbl B KOHOUIypaLUMOHHOM daine cepBuca Npu ero HacTpomKe.

MeTtog: POST
Endpoint: {BASE}/chain

JSON 3anpoc:

{

«action» : «chain»,

«time» : «...», [/ Tekyuee Bpema B ¢opmaTe RFC3339

«requester» : «...», // KAMeHT 3anpocuBuuin aaHHble (user/host)
}

JSON otBerT:

{

«errno» : 0, // xop owunbkun (0 - ycnex)

«error» : «...», // TekCT owubku (B cnyyae ycrnexa nycTas CTpoka)
«cn-ca» : «CA 3», // CommonName u3 cepTudukata YU
«chain» : «...» // uenoyka ceptudpukatoB B PEM dopmaTe

Koapbl owmnbok API:

0: «success» - ycnex onepaumuu

5: «unauthorized (bad JWT)» - HeBepHbIit JWT TOKeH
10: «bad sign» - HeKoppeKTHan undposBaa noANUch 3anpoca
15: «no privileges for template» - B JWT HeT npusunernii anqa sbibopa wabnoHa YL,
20: «bad CSR» - 3anpoc Ha BbINycK cepTudUKaTa COAEPHKMUT OLLNOKY
25: «subject doesn»t match the policy» - none Subject He cooTBeTCTBYET NO/IUTUKaAM
30: «certificate not found» - cepTuduKat He HallaeH B 6ase LeHTpa cepTUudUKaLmm
40: «certificate already expired» - cpok aencTBuA cepTudMKaTa yKe UCTeK
50: «certificate already revoked» - cepTuduKaT y>Ke oTo3BaH
60: «certificate not revoked» - cepTuduKaTt He oT3bIBaNCA
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70: «CRL not found» - nocnegHunit CRL He HaliaeH B 6a3e ueHTpa cepTudmnKaumm
80: «DeltaCRL not found» - DeltaCRL He HaitgeH B 6a3e ueHTpa cepTuduKaumm
90: «CSR not found» - CSR He HahgeH B Hase LeHTpa cepTUdUKaLUM

100: «bad time of request» - He KOppPeKTHOe BpeMs 3anpoca

110: «openssl error» - owmnbKa BbiNoAHEeHMA OpenSSL

120: «openssl timeout error» - ownbKa BbinosiHeHUA OpenSSL — TanmayT

130: «internal (file) error» - BHyTpeHHAA oWIMBKa BbINONHEHNS

140: «unknown AKI» - He HaitgeH SKI cootBeTcTBytowero LIC

150: «template not found» - Wwaba0oH He HaliaeH

160: «template already deleted» - WwabnoH yxxe yaaneH

170: «bad key type» - HegonycTumbIi TMN Kntoda (B CSR)

180: «key size too short» - Kntoy cnmwKkom KopoTKuii (B CSR)

300: «JWT not found» - JWT ToKeH He HaliaeH

310: «JWT already revoked» - JWT TOKeH y»Ke oTo3BaH

320: «JWT not revoked» - JWT TOKeH He 0TO3BaH

400: «bad request» - He KOPPEKTHbIN 3anpoc

404: «not found» - pecypc He HaligeH (HTTP 404 Not Found)

500: «database error» - owmnbkra CYB/[,

520: «unknown error» - HeM3BecTHasA oWwKnbKa

Ucnonb3yemble Kogbl coctoaHna HTTP

200 - OK (ycnex)

400 - Bad request (He KOppPEeKTHbIN 3anpoc)

401 - Unauthorized (He aBTopM30BaH, HeBepHbIN JWT)
404 - Not Found (He BepHbIl NyTb 3anpoca, AaHHble He HalaEeHbl)
405 - Method Not Allowed (meTog He gonycTum)

408 - Request Timeout (OpenSSL timeout)

423 - Locked (HeBepHas noanucsb)

500 - Internal Server Error (BHyTpeHHsAA ownbKa)

501 - Not Implemented (meToa noKa He peann3oBaH)
503 - Service Unavailable (owwn6ka CYBA)

520 - Unknown Error (HemM3BecTHan owunbKa)
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3.5. BxogHble 1 BbIXOAHblE AaHHblE

3.5.1. BxoaHble gaHHble
3.5.1.1. MexaHn3M nognucm 3anpocoB 1 aBTopmsauma

KnveHT MuKpocepsuca posixkeH B craHgaptHom HTTP 3aronoske «Authorization Bearer»
npeabABAATb cneumanbHblii JWT TOKeH, KOTOPbI NOANMCaH Katodom camoro cepsuca MiniCA. JWT TokeH
MOXET MCNOo/b30BaTb anropuTmbl nognucu: HS256, RS256, ES256 man EADSA. Ecam mcnonbsytotcs
ACMMMETPUYHbIE aArOPUTMbl NOAMUCU, TO TOKEH MOXKET ObITb NPOBEPEH HE TONIbKO CaMUM cepBepom. B
nosie «iss» TOKeH aomKkeH cogepxatb SKI (Subject Key Identifier) — T.e. xew oTKpbITOro (Maun B cnyyae ¢
HMAC ceKpeTHoro) Kntoya cepBepa, Bbinyctuswero JWT. MNone «sub» TOKeHa A0/MXKHO cogepraTtb SKI
(xaWw) OTKPBLITOro Ktoya KAMEHTA, KOTOPbIA UCNOMb3YyeTcsa AMA NOANUCU caMux 3anpocos. ®opmat JWT
TOKEHa OMWCaH HUXe.

Bce 3anpocbl, KoTopble 06pabaTbiBaeT MMKPOCEPBUC AO/MKHbI ObiTb NOAMMCAHbI 3aKPbITHIM
KNHOYOM KaneHTa. OTpbITbI MacTep KoY 41a NPOBEepPKM NoANUCKU 3B/eKaeTca U3 ceptuduKkarta X.509v3,
YKa3aHHOro B KOHPUIypaLMm MUKpocepBuca (cepTUdUKaT ABASETCA KOHTEMHEPOM A/1A OTKPLITOrO K/toya
M HWKaK He NPOBepPAETCA) AN U3BAeKaeTca U3 Tabanubl kameHnToB CYB[,. 3anpocbl, ONMCAHHbIE HUXKE,
nepegatotcas B  ¢dopme JSON cTpyKtyp. Mognuce dopmupyetca ans  SHA-256 xew cymmbl
cepmnanunsoBaHHbix B JSON cTpyKTyp. Camun gaHHble cepuanmsaumm JSON CTpyKTypbl M NOANUCH B CBOO
oyepeab nepegatotca B popmate base64 BHyTpu cnegytowein JSSON cTpyKTypbl:

«data» : «...», // JSON cTpyKkTypa 3anpoca B kKoaupoBke baseb4
«sign» : «...» // uuppoBasa noanucb 3anpoca Ha ocHoBe SHA-256 u RSA
B base64

}

34ecb U aanee yKkasaHbl KOMMEHTapuM B HapyweHue cneunduraumm JSON ToNbKO B pamKax
AAHHOro AOKYMeHTa. YKasaHHble HUxKe JSON CTpyKTypbl 3anpocoB YMNaKoBbIBAOTCA B NpeACcTaBAeHHbIN
KOHTeNHep B nose «data».

3.5.1.2. JWT ToKeHbl aBTOpMU3aLUM
JWT ToKeH KnueHTa (cm. RFC7519) umeet cneaytowmii (cumeonnyeckunii) opmar:

3arosoBoK:

{
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«typ»:
«alg»:

}

«JWT», // cTaHgapTHbin Tun IJWT ToKeHa
«RS256» // anropuTtm noanucu (HS256/RS256/ES256/EdDSA)

Mone3sHaa Harpys3ska:

{
«iss»:
6anT
«sub»:
20 6anTt

«AKI», // wnheHTupukaTop (xew) oTkpbiToro knwya LUC (HEX), 20

«SKI», // wnheHTupukaTop (Xew) OTKpbITOro Knw4ya knmeHta (HEX),

«name»: «requester», // ONUWOHANbHLIN MAEHTUPUKATOP KIMEHTA

«aud»:
«exp»:
«nbf»:

[«MiniCA.server.su»], // maccuB FQDN cepBucoB MiniCA
1767225600, // cpok peihcTtBua IWT (Unix time, UTC), ecnu ecTb
1735668000, // Bpema (Unix time) po koToporo JWT He

AeAcTByeT, ecsM ecTb

«iat»:
«jtin:

1738260000, // Bpemsa, korga JWT BbinyweH (Unix time, UTC)
«uuid», // wnaeHTudukaTop TokeHa (UUIDv7)

«role»: «admin,exporter,» // nepe4dyeHb Nosib3oBaTeNbCKkuUx ponei (CSV)
«perm»: «ca,revoke,...», // nepe4yeHb aTomapHbix npas (CSV)
«priv»: «user,tls,...» // nepedyeHb NpuBUAEruUiA Ha BbINYCK cepTudukaToB

(CSV)
}

Nognuceb :

1)

2)

3)

4)
5)
6)
7)
8)
9)

HMAC/RSA/ECDSA/Ed25519

iss=AKl — ato Subject Key Identifier B TepmunHax RFC 5280 ana oTKPbITOro K/toya cepsuca,
KoTopbii Bbinyctun JWT, 20 6aiT B wWecTHaguaTepuyHom ¢dopmaTte (BbluMcnseTca B
cootBeTcTBMK ¢ RFC 7093).

sub=SKI — ato Subject Key Identifier 4na oTKpbITOro Kntoya aBTOMaTU3UPYEMOTO KAUEHTa
(cobcTBeHHMKa ToKeHa), 20 6alT B wWecTHaguatepuyHom d¢opmaTe (BbluMcnAeTca B
cooTBeTcTBMK ¢ RFC 7093).

aud — HeobnA3aTesbHOE Mone, orpaHuMuMBaBlee npumeHsaemoctb JWT Tonbko Ans
3a4aHHbIX cepepoB MiniCA (no FQDN).

exp — He obsA3aTenbHOe noJie (ec/n He YKa3aHo, TO TOKeH 6eccpoYHbIif)

nbf — He 0bA3aTenbHOE Nose, yKasbiBatowee Bpema Ao Kotoporo JWT He aelicTeyeT
iat — Bpemsa Bbinycka JWT (ob6sa3atenbHoe none)

jti — obszaTtenbHoe none (UUIDV7) ana KewmnposaHusa JWT TOKEHOB Ha CTOPOHE cepBepa
role — CSV cTpoKa c nepeyHem AONYCTUMbIX CTaHAAPTHbIX posei

perm — CSV cTpoKa c nepeyHeMm paspeLleHHbIX gNA AaHHOro KaneHTa pyHkummn APl MiniCA
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10) priv — CSV cTpoKa Cc nepeyHem NpuMBUAErNiA ANs BbiNyCKa cepTUdMKATOB No WwabsoHam
Mopagok ncnonb3osaHma nons priv 8 JWT 1 cooTBETCTBYIOLLENO 3HAaYeHMA B WabioHe.

1) Echm B JWT none priv nycroe, 1o 310 "master JWT" u ero Bnagenew, MOXeT BbiMycKaTb
cepTndUKaT no NtobbIM WabaoHam;

2) Ecnrv B wabnoHe He yKasaHbl Tpebyemble MPUBUAETUU, TO AaHHbIN WabNOH MOXKeT
NCNONb30BaTb Kaxabll (Y KOro eCTb TOKEH, pa3peLlatoLnii BbINycK cepTUdUKaToB);

3) Ecnn B wabnoHe yKasaHbl Tpebyemble npusunerum (CSV), a B JWT nmeetca He nycToi
cnuckoB npmsunernin (CSV), To AoMKHO bbiTb XOTA 6bl O4HO NepeceyeHue CrUCKoB
TpeboBaHuii (B WabsoHe) n HasHadeHuit (B JWT).

Mone role nossonsaetr KOMNakTHbIM 06paszom BAOXWUTb B JWT cnucok cTaHAAPTHbIX poseit
aoctyna. [lonyctumbl cnegytowme poau:

L admin — cynepnonb3oBaTe/ib, KOTOPOMY pPa3peLleHO BCE;

L causer — cepBu1C, KOTOPOMY paspeLleHbl BbIMyCcK/0T3blB/3anpoc cepTUPUKaToB;

J crluser — cepsuc, KoTopomy paspetlleH Bbinyck/3anpoc CRL/DeltaCRL

° archuser — cepBsuc, KOTOPOMY paspeLleHbl onepaunn ¢ ceptuourkatamm/CSR 8 B/l (B T.u.
yhanexue);

o exporter — cepBuC, KOTOPOMY paspeLleH aKcnopT/nounck ceptnudukatos/CRL/3anpocos 13

B, (aoctyn K B[], B perknme «TONbKO-UYTEHUEY);
o templamin — agmuHucTpaTop WwWab0HOB;

o JWTadmin — agmuHucTpaTop JWT.

Cnucok poneit moxeT OblTb AO0MOMHEH (COKpalleH), Mo/sb30BaTe/IbCKME POAN OMUCHIBAIOTCA
napameTpom KoHdurypauum cepsuca (onucanbl 8 JSON/YAML KoHbUrypaumoHHom daiine). Poan moryt
He UCMOo/Ib30BaTbCA, EC/IM UCNOb3YIOTCA aTOMapHble NpaBa.

Ponn mory ncnonb3oBatbcAa COBMECTHO C aTOMapHbIMKU MPaBamMm.

Mone perm MoXKeT cofep)KaTb CMUCOK UAEHTUHUKATOPOB, YKA3biBAKOLWMX HA AOMNYCTUMOCTb

BbI30Ba COOTBETCTBYOWMX PyHKLMIM HTTP APl MiniCA:

L ping — npoBepKa AO0CTYMHOCTU M 3anNpocC Bepcum;
L ca — BbINyCK cepTudmKaTa;

L revoke — 0T3bIB cepTMdUKaTa;

L status — 3anpoc cTaTyca ceptudmKaTa;

° get — nonyyeHue ceptuduKkaTa us b/l;

° updcrl — Bbinyck HoBoro CRL;

° crl — 3anpoc CRL u3 B,
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° updeltacrl — Bbinyck HoBoro DeltaCRL;

° deltacrl — 3anpoc DeltaCRL u3 b/1;

° find — nouck ceptudukata 8 b/;

° delete — ynaneHnue ceptudukata us b/l;

° export — aKkcnopT rpynnbl ceptuduKkaTos 3 B/;

° templates — nosnyyeHne nepeyHs Bcex Wab/OHOB;

. csr — Bbirpy3ska CSR 3anpoca (PKCS#10) us B/;

° repair — peabunautauma oTo3BaHHOro cepTudUKaTa;

] stat — 3anpoc cTaTUCTMKM ncnonb3osaHma b;

° gettempl — 3anpoc wabnoHa;

° addtemp — go6asneHne/obHoBneHMe WabOH3;

° delteml| — yganeHue wabnoHa;

° mkJWT — co3paHne/obHoBneHne JWT ToKeHa AoCTyna;

° revokeJWT — o13biB JWT TOKeHa f0CTyna;

° repair)WT — peabunutauma otossaHHoro JWT ToKeHa focTyna;

L delJWT — yganeHne JWT TokeHa u3 b/J;

° get)WT — 3anpoc JWT TtokeHa 13 B, no UUID uaun SKI kKnneHTa;

o renewJWT — npaBo nepesbinycka JWT ToKeHa «ans ceba» ¢ npoasieHnem cpoka
nencreus;

o reviveJWT — npaBo nepeBsbinycKa npocpoyeHHoro JWT TokeHa «anq cebsay» ¢

npogneHnem Cpoka AGVICTBMFI;

° chain — npaBo 3anpoca UuenoYyku cepTUPUKaToB;

BaKHO, 4TO Nose «iss» MOXKET UCMOJIb30BaTbCA A/1A onpeaeneHus Kawda nognucym camoro JWT
ToKeHa. Takum obpasom ogHo «nnedo» MiniCA moxetr nposeputb JWT TOKEH BblAaHHbIX APYrMM
«NJ€YOM» MPU HaMYMM COOTBETCTBYHOLLErO CEKPETHOro (npu mcnonbsosaHum HMAC) nam oTkpbITOro
KNtOYa, YKa3aHHOro B napameTpax KoHburypauum cepsumca.

Mone «sub» nossonaeT UAEHTUOULMPOBATb OTKPLITLIA KAKOY KAMEHTa (HalTW ero cam Kitod B
Kewe mnaun B CYB/) v ncnonb3oBaTtb ero A5 NpoBepKM NOLNMCU CamMoro 3anpoca.

3.5.1.3. «KopoTKkoxuyLme» cepTuduKaThbl

KopoTKoxusylume cepTudmMKaTbl ONpesenatoTca No Og4HOMY U3 CneayoWwmnx NPpU3HaKoB:
1) B wabnoHe ceptTndmKaTta ykasaH npusHak short=true 8 JSSON KoHdurypaumoHHom daiine

uc;

2) B HTTP (JSON) 3anpoce Ha Bbinyck cepTudmKaTa yKasaH npusHak short=true;
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3) Cpok aeictsua ceptudurKaTta B 3anpoce/wabsioHe meHee yem 3a4aHHbIN napameTp short-
days B KoHUrypaumm LIC.

Mpu BbINYCKE «KOPOTKOKMBYLIMX» cepTudmkaTos LIC He coxpaHsaeT CSR, cepTudumkat u cobbitna
8 BA. [ pyrMmu cnoBamu, coctosHue b/l npu BbINyCKe « KOPOTKOMKMUBYLLMXY» CEPTUPMKATOB HE U3MEHAETCA.
CepuiiHbI HOMEP A8 « KOPOTKOMKUBYLUNX» CEPTUPUKATOB BCErAa YCTAHABAMBAETCA C/y4YalHbIM.

3.5.1.4. LLIa6noHbI

LLIab10oHbI NO3BONAIOT BbIMYCKaTb Pas3/iMyHble TUMbl CEPTUPUKATOB NoL, pasHble HyKabl (06bluHO
3710 TLS cepTudmKaTbl gnsa ceptudmratos, mTLS cepTudmrKaTbl KIMEHTOB, cepTuduKaTbl cepancos OCSP u
Ap.).

LWabnoHbl onpeaenstoT coctaB KU (key usage), EKU (Extended Key Usage) n apyrux atpubyTos
X.509v3 cepTudmMKaTOB, CPOK AENCTBUA CEePTUPMKATOB (MAKCMMA/bHbIA U OH e MCMNOoAb3yemMblit No
YMOYaHWUIO).

Ons coxpaHeHus wabnoHos YL, ncnonbsyetcs otgenpHasa Tabavua 64, v otaensvHbli HTTP APl gns
[ocTyna K wabaoHam.

Ocoboe mecTo 3aHMMAET nose policy, KoTopoe onpegenaeT NOAUTUKY ANA AonycTumbix B CSR
(PKCS#10) 3anpoce 3Ha4YeHu nons Subject. Mpwu «nycTon» NOANTUKK AOMNYCKAETCA BbIMYCK cCEPTUDUKATOB
C Npon3sBo/ibHbIM Subject.

®opma nons policy onncaH HUKe B cumBoandeckom JSON Buge.

[
«dn»: «C», // wma aTtpubyTta (CN/L/ST/OU/C/STREET/DC/UID) — RFC2253
«oid»: «2.5.4.6», // OID uaeHTudukaTop aTpubyTa (He obs3aTesbHO)
«desc»: «CTpaHa», // onucaHue aTpubyTa/nonuTuku
«required»: true/false, // BaHHbIN aTpubyT ABnsaeTcA
obA3aTenibHbIM/HET
«value»: «RU», // Tpebyemoe 3Ha4deHue aTpubyTa uauM nycTtaa CTpoka
«glob»: «*», // ponycTumoe 3HayeHue (glob BbipaxeHwue)
«regexp»: «“RU$» // ponycTumoe 3Ha4yeHue (perynsipHoe BblpaxeHue)
}s
{
«san» : «dns», // WpeHTupukatop SAN («dns», «email», «ip», «uri»)
«desc»: «pgonycTumbin FQDN SAN», // onucaHue aTpubyTa/monmTuku
«required»: true/false, // paHHbin aTpubyT ABnAeTcCA
obA3aTeNbHbIM/HET
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«value»: «», // Tpebyemoe 3HaveHue aTpubyTa WAM nNycTas CTpoKa
«glob»: «*.super.org» // ponycTumoe 3HayveHue (glob BbipaxeHue)
«regexp»: «.*\.super\.org» // ponycTumoe 3HaveHue (perynspHoe

BblpaxeHue)
}
]
3.5.2. BbixoaHble AaHHble
3.5.2.1. [aHHble cepTudmKaTa

B cocTas cepTudmKaTa BXOAAT Creaytolme ceeaeHns:

1)
2)
3)
4)
5)
6)
7)

8)
9)
10)
11)
12)

13)

14)

3.5.2.2.

CepuitHblii HoMep cepTudMKaTa (Serial Number).

DN (Distinguished Name) cybbekTa (Subject).

DN uspatens (Issuer).

Anroputm nognucu (Signature Algorithm).

Cpok gemcteua (Not Before, Not After).

My6anyHbIN Katod (Public Key).

Pacwuperna ceptudukara (Certificate Extensions) - BKntoyaloTca BCe pacliMpeHus,
Hanpumep, Key Usage, Extended Key Usage, Subject Alternative Name (SAN) u gp.
NaoeHTudmKaTop 3anpoca Ha ceptuduKat (Certificate Request ID) - ansa otcnexusaHma
cBA3M cepTudmKaTa C NepBOHAYAbHBIM 3aNPOCOM.

MNonntnkn ceptudmkaumm (Certificate Policies) - naeHTUdMKaTOPbl NOAUTUK, KOTOPbIM
COOTBETCTBYET CepTUDMKAT.

dopmart ceptnuduKkarta (Hanpumep, X.509 DER, PEM).

NaeHTudmKaTop anropmutma xewmpoaHua (Hash Algorithm).

Otneuatok ceptudukara (Certificate Fingerprint) - SHA-256, SHA-1 n ap. (onunoHanbHo).
URL OCSP (Online Certificate Status Protocol) (onumoHanbHO) - ANs NpoBEpKKU cTaTyca
0T3bIBa cepTUdmKaTa.

NHbopmaumsa o otossaHuM (Revocation Information) - gata n npuynHa oT3biBa (ecau
cepTUdUKaAT 0TO3BaH).

MHdopmaums o npoLiecce Bbinycka

B coctaB MHd)OpMaLI,MVI O npovuecce BbinycCKa CepTMd)MKaTa BXO4AT cneaywouime cBeaeHunA:

1)
2)

ID nonb3oBaTens, BbINOAHMBLLErO BbinyckK (User ID)
BpemeHHas meTKa Bbinycka (Timestamp)
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3)
4)
5)

3.5.2.3.
1)
2)

3)
4)

3.5.2.4.

1)

3.6.

3.6.1.

ID 3anpoca (Request ID)

ID nonnTtuKM Bbinycka (Policy ID)

McTouHUK 3anpoca (Source - Hanpumep, Beb-uHTepdelic, APl, aBTOMaTU3NPOBaHHbIM
npouecc)

CraTyc onepaumum

Ycnex (Success) - cepTudUKaT ycnelHo coxpaHeH B 6asy AaHHbIX.

Owwbka (Failure) - npounsoLuna owmbKa NpPU COXpaHEeHUN.

Kog, ownbku (Error Code) - yHMKanbHbIA MAEHTUDMKATOP OLWMBOKN ANA AUArHOCTUKM.
CoobuieHune 06 ownbke (Error Message) - onucaHue oWnbKu.

NoeHTndumKkaTop 3anmncu B 6ase AaHHbIX

YHUKaNbHbIN NAEHTUPUKATOP coxpaHeHHOro cepTuduKaTa B 6ase gaHHbIX. MoxeT 6bITb

aBTOUHKpemeHTHbIM ID nam UUID.

Anroputm paboTbl

ANroputm TMNOBOM onepayum

MiniCA paboTaeT Kak web-cepBuc 1 NpUHMMaET Ha Bxog HTTP-3anpoc. Mpu 3TOM BbINOAHAETCA

psag npoBepok. Huxke npmeeaeH nopsagok 06paboTkm TMnosoro 3anpoca K MiniCA:

1)

2)

1)

2)

KnneHnTt otnpasnaer HTTP-3anpoc Ha muKpocepsuc MiniCA. 3anpoc coaepxut ABa
KOMMOHEHTA: AaHHble B BUAe base64-koaa v undpoByo Noanmnch STUX AaHHbIX.
MuKpocepBuc npoBepAaeT 3arofoBok Authorization, rae coaepxurca JWT-ToKeH.
MNposepsaeTca:
1) AnropuTtm noanucy TokeHa (HS256, RS256, ES256 nan EADSA);
2) 3HaueHua nonen iss n sub:

. iSS COAEPKUT YHUKANbHbIN MAEHTUOUKATOP KtoYa cepsepa;

. sub cogepnUT NAEHTUONKATOP OTKPLITOrO K/oUYa KAMEHTa.
Mocne ycnewHoOW nNPOBEPKM TOKEHA, MMUKPOCEPBUC AeKoAMpyeT AaHHble n uubpy
(signature) n3 3anpoca. JaHHble NpeacTaBastoT coboit JSON-06bEKT, 3aKoANPOBaHHbIN B
base64.
MpoBepsaeTca umndposas nognucb AaHHbiXx — MiniCA Bbluucnaer SHA-256-xew
pacnakoBaHHoro JSON-o6beKTa 1 cpaBHMBAET ero ¢ LMdPOBOM NOANUCHIO, MPUNOKEHHOM

K/IMEHTOM.
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3.6.2.

3)

4)

5)

6)
7)

8)

1)

2)

3)

4)

5)

6)

Ecnv nognuce coBnagaeT, NpoxXoAuT AOMOAHUTENbHAA NPOBEpPKa NpaB AO0CTyNa KANEHTa,
ncxonA U3 PoseBON MOLENN MU CIIMCKA PaspeLlEeHHbIX onepauymi.

Mpon3BoauTCcA  HemocpenCcTBEHHOE  BbIMOJIHEHME  3aMpOLIEeHHOM  onepauum ¢
cepTudUKaTamu: cosgaHune, obHoBNAEHUE, aHHY/IMPOBAHUE U T.M.

MpumeHseTcs 6NOKMPOBKA (MbIOTEKC) AN MCKAKOYEHMS BO3MOMKHbIX npobnem
napajasielbHoOro  Aoctyna K obwmm  AaHHbIM - (KOHOAUKTBI  3anucu/uteHusa) w
NpeAoTBPALLEHNA CUTYaLMM, KOraa pasHble MOTOKM OAHOBPEMEHHO MbITAloTCA U3MEHUTb
OZHW U Te Xe pecypcsbl.

Pe3ynbTaT BbINOJIHEHHOW OMepauum coxpaHaeTca B 6ase gaHHbIX PostgreSQL.
dopmupyeTca oTBeT KNMeHTy. OTBET COCTOUT U3 ABYX YacTeil:

1) OCHOBHOW 06BbEKT AaHHbIX (pe3ybTaT onepalmun), 3aK0ANPOBaHHbIN B base64;

2) HoBsas umdposas nognuce 3Toro 06bveKTa, Co34aHHasA CEPBEPOM.

OTBeT oTNpaBAAeTCcA KANEHTY, 3aBepLlas BeCb LMK 06paboTku 3anpoca.

Tunosble onepauuun

MonyyeHue gaHHbIX cepTUdMKaTa M NpoLecca BbinycKa:

- NPUHMMAET AaHHble cepTudmKaTa M MHOPMALMIO O NPOLLECCE BbIMYyCKa B KayecTse
BXOA4HbIX NAapPaMeTpPOB.

Banngauna aAaHHbIX:

- NPOBEpPSAET LLe/IOCTHOCTb M KOPPEKTHOCTb BXOAHbIX AaHHbIX. [lpoBepaeT Haanvmne
obnA3aTeNibHbIX NoeN, NPAaBUALHOCTb GOPMATOB U COOTBETCTBME 3a4aHHbIM
OrpaHUYeHUAM.

dopmupoBaHue 3anmcu Ana 6asbl AaHHbIX:

- npeobpasyeT BXOAHbIE gaHHble B GOPMAT, COBMECTUMbIN CO CTPYKTYpOI 6asbl
OAHHbIX.

CoxpaHeHue aaHHbIX B 6a3y AaHHbIX:

- BbINOJIHAET Onepaumto 3anncu AaHHbIX B 6asy AaHHbiX. ObpabaTbiBaeT BO3MOMXKHbIE
NCKNOYEHUA (Hanpumep, oWMOKKM NogKAtoYeHns K 6ase AaHHbIX, HapyLweHue
OrpaHUYeHUMN LeNIOCTHOCTU AaHHbIX).

JlorpoBsaHue:

- 3anucbiBaeT MHOPMaLMIo O Npolecce coxpaHeHus (ycnex/owmnbKa, Bpems
BbINOJ/IHEHWNSA, NAapaMeTPbl) B KypHabl ayauTa.

Bo3Bpart cTaTyca:

- BO3BpalllaeT CTaTyC onepauum, Ko oWnbKM (ecamn ecTb) U naeHTUbMKaTOp 3aNncK B
6a3e AaHHbIX.
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3.7.

ba3a AaHHbIX

CTpyKTypa 6a3bl AaHHbIX BKAOYAET cieayowme Tabanubl:

1)
2)
3)
4)
5)
6)

3.7.1.

CSR, Tabnmua 3anpocoB Ha cepTUdUKaTLI.
CERT, Tabnuua ceptnudmrKaTos.

CLR, Tabnnua CRL.

TEMPL, Tabauvua waboHOB.

JWT, Tabanua JWT ToKkeHOB

EVT, Tabanua cobbitnii.

CtpykTypa Tabamuybl CSR

HanmeHoBaHue

nona

id

dtime

requester
subj

cn
san_dns
san_ip
san_uri
san_email
san_oname
cert_id
key type
key size
pem
status

template

Tun AaHHbIX

BIGSERIAL

TIMESTAMPTZ, NOT NULL, DEFAULT
NOW()

VARCHAR, NOT NULL
VARCHAR, NOT NULL
VARCHAR, NOT NULL
VARCHAR, NOT NULL
VARCHAR, NOT NULL
VARCHAR, NOT NULL
VARCHAR, NOT NULL
VARCHAR, NOT NULL
BIGINT, NOT NULL
VARCHAR, NOT NULL, DEFAULT “
INT, NOT NULL, DEFAULT O
VARCHAR, NOT NULL
status_csr, NOT NULL
VARCHAR, NOT NULL

YHUKanbHbIN ngeHTndUKaTop 3anpoca 8 b,
NepBUYHbIM KHOY

Bpems nosiyyeHus 3anpoca

Tor, KTo 3anpocun ceptudukar (user/host)
Subject

Common Name

“Subject Alternative Name” DNS (CSV)
“Subject Alternative Name” IP (CSV)
“Subject Alternative Name” URI (CSV)
“Subject Alternative Name” email (CSV)
“Subject Alternative Name” otherName (CSV)
BbinyLweHHbI cepTudumkaT (unm 0)

Tun Kntoya

Pasmep kntoua

CSR B dpopmaTte PEM

CraTyc (satisfied, rejected, erroneous)

NaeHTudmkaTop wabnoHa (ASCII)
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3.7.2.

HaumeHoBaHue

nona

id

dtime

requester

update_time

start_sn

sn

template

template_id
fingerprint
subj

cn
valid_from
valid_to

ski

aki

bc

ku

eku
san_dns
san_ip
san_uri
san_email
san_oname

aia

CtpykTypa Tabaumubl Cert

Tun gaHHbIX

BIGSERIAL

TIMESTAMPTZ, NOT NULL, DEFAULT
NOW ()

VARCHAR, NOT NULL

TIMESTAMPTZ, NOT NULL, DEFAULT
NOW ()

VARCHAR, NOT NULL

VARCHAR, UNIQUE, NOT NULL
VARCHAR, NOT NULL

BIGINT, NOT NULL
VARCHAR, NOT NULL
VARCHAR, NOT NULL
VARCHAR, NOT NULL
TIMESTAMPTZ, NOT NULL
TIMESTAMPTZ, NOT NULL
VARCHAR, NOT NULL
VARCHAR, NOT NULL
VARCHAR, NOT NULL
VARCHAR, NOT NULL
VARCHAR, NOT NULL
VARCHAR, NOT NULL
VARCHAR, NOT NULL
VARCHAR, NOT NULL
VARCHAR, NOT NULL
VARCHAR, NOT NULL
VARCHAR, NOT NULL

YHUKaNbHbIM MAEHTUPUKATOP cepTUdMKaTa B
B/l, NnepBMYHbIN KAtOY

Bpemsa daKTmyeckoro cosgaHuns ceptudmkata

Bnageneu ceptudukata (user/host)

Bpems o6HoBNEHMA (B T.4. OT3bIBA)

HavanbHbIN cepuitHblii Homep cepTudmrKaTa
ans nneya (HEX)

CepwitHbIi HoMep cepTuduKata (HEX)

Mcnonb3oBaHHbIM WabaoH cepTudmKaTta npum
€ro BblInycke

NaeHTudmKaTop WwabnoHa B B,
OtneuvaTtoK ceptudmkata (HEX)

Subject

Common Name

Hauano cpoka geictaua

KoHel, cpoka pencrama

Subject Key Identifier (HEX)

Authority Key Identifier (HEX)

Basic Constraints

Key Usage (CSV)

Extended Key Usage (CSV)

“Subject Alternative Name” DNS (CSV)
“Subject Alternative Name” IP (CSV)
“Subject Alternative name” URI (CSV)
“Subject Alternative name” email (CSV)
“Subject Alternative name” otherName (CSV)

Paclwmpenune AIA (Authority Information
Access)
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HaumeHoBaHue

nona

cdp

csr_id

key_type
key_size
pem
status

revoke_reason

Tun gaHHbIX

VARCHAR, NOT NULL
BIGINT, NOT NULL

VARCHAR, NOT NULL, DEFAULT “
INT, NOT NULL, DEFAULT O
VARCHAR, NOT NULL
status_cert, NOT NULL
VARCHAR, NOT NULL

Paclwmnperne CDP (CRL Distribution Points)

NaeHtudmkaTop CSR B B, Ha ocHoBe
KOTOPOro BbIMyLLEH CepTUPUKAT

Tun Kntoya

Pasmep Kntoya

Ceptudpukat B popmate PEM

CraTyc (unknown, valid, expired, revoked)

MpuunHa oT3biBa cepTMdMKaTa

index_txt VARCHAR, NOT NULL CtpokKa 13 panna “index.txt” OpenSSL CA
COOTBETCTBYIOLAA CEPTUPUKATY

index_bak VARCHAR, NOT NULL Ctpoka 13 daiina “index.txt” 4o oT3biBa
ceptuduKaTa

kra_id VARCHAR, NOT NULL, DEFAULT “ NaeHTudumkaTop Katoya ana KRA

kra_key VARCHAR, NOT NULL, DEFAULT “ KoHTenHep ¢ Katoyom KaneHTta ana KRA

email VARCHAR, NOT NULL, DEFAULT “ E-mail gns cuctembl yBegomneHuin

flags BIGINT, NOT NULL, DEFAULTO BuToBble darn ANa BHELWHUX CUCTEM

3.7.3. CtpykTypa Tabamuybl CLR

HanmeHoBaHue

nona

num
aki

dtime

last_update
next_update

revoked

Tun AaHHbIX

BIGSERIAL

VARCHAR, NOT NULL
VARCHAR, NOT NULL

TIMESTAMPTZ, NOT NULL, DEFAULT

NOW ()

TIMESTAMPTZ, NOT NULL
TIMESTAMPTZ, NOT NULL
INT, NOT NULL, DEFAULT 0

YHUKanbHbI naeHTudmkaTop CRL/DeltacRL B
B/l, NnepBUYHbINM KAtOM

CkBo3sHol Homep CRL/DeltaCRL
Authority Key Identifier (HEX)
Bpems Bbinycka CRL/DeltaCRL

Bpemsa nocnegHero o6HoOBAEHMSA
Cnepytouiee Bpemsi 06HOBAEHUSA

Yumcno oto3BaHHbIX CepTMd)MKaTOB
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HaumeHoBaHue

Tun gaHHbIX

nonsa
pem VARCHAR, NOT NULL CRL/DeltaCRL B popmaTe PEM
delta_crl BOOLEAN, NOT NULL, DEFAULT FALSE MpusHak DeltaCRL
3.7.4. CtpyKTypa Tabaunubl Templ

HaumeHoBaHue
nonAa

Tun gaHHbIX

id BIGSERIAL YHUKanbHbI naeHTndmKkaTop cobbitma B B/,
NepPBUYHbIN KoY

dtime TIMESTAMPTZ, NOT NULL, DEFAULT Bpemsa obHOBMEHMA 3anncH
NOW()

name VARCHAR, NOT NULL ASCIl noeHTudmKaTOp WabaoHa

descr VARCHAR, NOT NULL UTF8 onucaHue wabnoHa

policy VARCHAR, NOT NULL, DEFAULT “ Monntnkm Subject (JSON) (v2.1.x)

priv VARCHAR, NOT NULL, DEFAULT “ MepeyeHb npusuaernii JWT ana KOTopbIX
paspelueH wabaoH (CSV)

days INT, NOT NULL MaKcMMabHbIN CPOK AelcTBUA cepTUudMKaTa

noaia BOOLEAN, NOT NULL Mpn3HaK oTkAYEeHUA pacwmpenma AlA

nocdp BOOLEAN, NOT NULL Mpun3sHak oTkAtoueHUA pacwmpeHmna CDP

short BOOLEAN, NOT NULL Mpur3HaK “KopoTKOXKMBYLLEro” cepTudMKaTa

version INT, NOT NULL Bepcus wabnoHa

deleted BOOLEAN, NOT NULL, DEFAULT FALSE Mpu3HakK yaaneHus

key type VARCHAR, NOT NULL, DEFAULT “ JonycTumbiii TUN Kntoda (“” - He 3a4aH)

key size INT, NOT NULL, DEFAULT O MWHMMaNbHO AONYCTUMbIM pasmep Katoua (0 -
He 3a4aH)

exts VARCHAR, NOT NULL CeKuma koHdurypaumm B dpanne OpenSSL

bc VARCHAR, NOT NULL basicConstraints

ku VARCHAR, NOT NULL keyUsage

eku VARCHAR, NOT NULL extendedKeyUsage

ski VARCHAR, NOT NULL subjectKeyldentifier

aki VARCHAR, NOT NULL authorityKeyldentifier
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HaumeHoBaHue

nona

ext

Tun gaHHbIX

VARCHAR, NOT NULL

MpPOn3BOJIbHbIN TEKCT (MHOTOCTPOYUHbIN)

3.7.5.

HaumeHoBaHue
nonAa

CtpyKTypa Tabaunupl JWT

Tun gaHHbIX

id BIGSERIAL YHUKanbHbIN ngeHTnduraTop sanmcu o JWT
ToKeHe B B[], nepBUYHbIN KtoY

start_sn VARCHAR, NOT NULL HauanbHbIN cepuitHbI Homep cepTudmrKaTa
015 BbINyCKatoLLLEero naeya

requester VARCHAR, NOT NULL KnveHt 3anpocusimnii JWT (user/host)

updated_at TIMESTAMPTZ, NOT NULL, DEFAULT Bpems obHoBneHMA 3anmcK o JWT (B T.u.

NOW() Bpemsa 0T3bIBa)

jat TIMESTAMPTZ, NOT NULL Bpems paktuueckoro cosganusa JWT (none jat
JWT)

nbf TIMESTAMPTZ, NOT NULL Hauano cpoka gericteua JWT (Ha ocHoBe nons
nbf JWT)

exp TIMESTAMPTZ, NOT NULL KoHeL, cpoka aevicteua JWT (Ha ocHoBe nons
exp JWT)

name VARCHAR, NOT NULL CybbeKkT gns KoToporo BbinyweH JWT (none
name JWT)

aud VARCHAR, NOT NULL MNepeyeHb goctynHbix FQDN cepsucos (CSV)

jti VARCHAR, NOT NULL UUIDvV7 naeHtuoukaTtop JWT ToKeHa (none jti
JWT)

iss VARCHAR, NOT NULL AKI — xaw Kntova nposepkun nognucu JWT, 20
6anT, HEX (none iss JWT)

sub VARCHAR, NOT NULL SKI — X3LW OTKPbITOro Kato4va KaneHTa, 20
6aiT, HEX (none sub JWT)

role VARCHAR, NOT NULL MNMonb3oBaTenbckue ponn (CSV)

perm VARCHAR, NOT NULL ATomapHble npasa (CSV)

priv VARCHAR, NOT NULL, DEFAULT “ MpuBUAETMIN MO UCNONL30BAHMUIO LIABNOHOB
(CSV) (v2.1.x)

revoked BOOLEAN, NOT NULL, DEFAULT FALSE Mpur3HaK 61O0KMPOBKU KANEHTA
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HaumeHoBaHue
nonsa

Tun gaHHbIX

JWT VARCHAR, NOT NULL ASCIl npeagcrasneHue JWT (Tpu yactu

“« II)

pasaeneHHble CMUMBOJIOM .

key VARCHAR, NOT NULL ASN.1 npefcraBneHmne OTKPLITOrO KAkoYa
KnveHTa B PEM dopmaTe

3.7.6. CtpykTypa Tabnamybl EVT

HaumeHoBaHue
nonAa

Tun gaHHbIX

id BIGSERIAL YHUKanbHbIN naeHTndunKaTop cobbitns B b/,
nepBUYHbIN KoY

dtime TIMESTAMPTZ, NOT NULL, DEFAULT Bpemsa Ha MomeHT GOpMMPOBaHUA OTBETA U
NOW() cobbITuA

status status_evt, NOT NULL Tun 3anpoca/cobbiTus

errno INT, NOT NULL, DEFAULT O Kog owmnbkm WEB API (0 — ycnex)

csr_id BIGINT, NOT NULL, DEFAULT O NaeHTUdMKaTOp CBA3AHHOIO C COBbITUEM
3anpoca

cert_id BIGINT, NOT NULL, DEFAULT O NaeHTUdMKaTOp CBA3AHHOIO C COObITUEM
cepTudmKaTa

crl_id BIGINT, NOT NULL, DEFAULT O NaeHTuduMKaTop cBA3aHHOrO ¢ cobbiTnem CRL

templ_id BIGINT, NOT NULL, DEFAULT O NaeHTUdMKaTOp CBA3AHHOIO C COObITUEM
wabnoHa

JWT id BIGINT, NOT NULL, DEFAULT O NaeHTudMKaTop cBA3aHHOrO ¢ cobbiTnem JWT
ToKeHa (v2.0.x+)

client_id BIGINT, NOT NULL, DEFAULT O NaeHTudumkatop JWT TOKeHa AeNCTBYHOLLErO
mua (v2.0.x+)

crypto_err VARCHAR, NOT NULL BbiBOA, NOTOKA OWMBOK KpunTonpBanaepa
(OpenSsSL)

request VARCHAR, NOT NULL McxogHbii JSSON HTTP 3anpoc

Bo3moHble 3HayeHna nona Status:

1) «CA», 3anpoc Ha BbiNyck ceptudunKaTa.
2) «REVOKE», oT3bIB cepTudUKaTa.
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3)

4)

5)

6)

7)

8)

9)

10)
11)
12)
13)
14)
15)
16)
17)
18)
19)
20)
21)
22)
23)
24)
25)
26)
27)

«STATUS», 3anpoc ctatyca cepTuduKarta.

«GET», 3anpoc ceptnduKata ns b/1.

«CRL», 3anpoc CRL.

«DELTA_CRL», 3anpoc DeltaCRL.

«UPDATE_CRL», dopmumposaHue CRL.
«UPDATE_DELTA_CRL», popmuposaHue DeltaCRL.
«FIND», nouck ceptudmkata B 6ase LIC.
«DELETE», yaaneHue ceptudmkata us b/.
«EXPORT», 3KcnopT cepTudurKaToB.

«CSR», 3anpoc CSR no ceptnduKary.

«REPAIR», BOCCTaHOB/IEHME OTO3BaHHOrO cepTuduUKaTa.
«ADD_TEMPL», no6asneH/o6HoB/EH WabAoH.
«DEL_TEMPL», yaaneH wabioH.

«PING», onepauus "ping" (3ape3epBnpoBaHO, HO He UCMOb3yeTCA).

«TEMPLATES», 3anpoc wabi0HOoB.

«STAT», 3anpoc CTaTUCTUKKU Ucnonb3osaHuA b/.
«GET_TEMPL», 3anpoc wabnoHa.

«MAKE_JWT», cospaHue Hosoro JWT ToKeHa.
«REVOKE_JWT», ot3biB JWT TOKeHa.

«REPAIR_JWT», peabunutaumsa otossaHHoro JWT ToKkeHa.
«DEL_JWT», ynanenune JWT ToKkeHa n3 b/l.

«GET_JWT», 3anpoc JWT ToKeHa 13 b/A.

«RENEW_JWT», nepesbinyck JWT TOKeHa C HOBbIM CPOKOM AeNCTBUA.

«REVIVE_JWT», nepesbinycK npocpoyeHHoro JWT ToKeHa.
«CHAIN», 3anpoc ueno4ku ceptuduKar.
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